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ZAPYTANIE OFERTOWE
(postępowanie dotyczące udzielenia zamówienia o wartości poniżej 130 tys. złotych netto)
1. Zamawiający:
Gmina Bojszowy
ul. Gaikowa 35, 43-220 Bojszowy
NIP: 646-10-30-746
2. Przedmiot zamówienia:
Przedmiotem zamówienia jest wykonanie usługi przeprowadzenia szkolenia z cyberbezpieczeństwa. Zamówienie jest objęte wsparciem finansowym projektu: „Cyberbezpieczne Bojszowy”, realizowane będzie w ramach Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeństwa – projekt grantowy pn.: „Cyberbezpieczny samorząd”. 
3. Forma, metodyka oraz szczegółowy zakres tematyczny szkolenia z podziałem na zadania:
Zadanie 1: Szkolenie stacjonarne dla kadry kierowniczej UG Bojszowy oraz CUS Bojszowy w zakresie bezpieczeństwa informacji, cyberbezpieczeństwa oraz bezpieczeństwa sieci komputerowych; 
Zadanie 2: Szkolenie stacjonarne dla pracowników UG Bojszowy oraz CUS Bojszowy w zakresie bezpieczeństwa informacji, cyberbezpieczeństwa oraz bezpieczeństwa sieci komputerowych. 
Celem przeprowadzenia szkoleń w ramach programu „Cyberbezpieczny Samorząd” jest zwiększenie kompetencji i świadomości kadry zarządzającej i pracowników w zakresie bezpieczeństwa informacji, podatności na ataki nieautoryzowanego dostępu do sieci informatycznej, phishing czy złośliwe oprogramowanie takie jak wirusy. Przeprowadzenie szkoleń ma skutkować zwiększeniem czujności pracowników, lepszą oceną ryzyka oraz umiejętnością postępowania z incydentami w celu zwiększenia świadomości użytkowników i zminimalizowania konsekwencji wynikających z tych ataków.
Zadanie 1: szkolenie dla kadry kierowniczej
	Atrybut
	Sposób określenia/opis

	Miejsce szkolenia
	Stacjonarnie w siedzibie Zamawiającego. Szkolenie musi zostać przeprowadzone w języku polskim na podstawie zaakceptowanego przez Zamawiającego harmonogramu z dołączonym zakresem merytorycznym oraz  wykazem osób wskazanych do jego realizacji, dostarczone przez Wykonawcę Zamawiającemu, nie później niż 7 dni przed rozpoczęciem szkolenia.

	Minimalny zakres szkolenia


	Szkolenia dla kadry kierowniczej obejmować powinny minimum następujący zakres:
· podstawy normatywne bezpieczeństwa informacji oraz cyberbezpieczeństwa (wymogi wynikające z KRI, uoKSC, dyrektywy NIS 2, RODO norm ISO)
· korzyści ze skutecznego wdrożenie SZBI
· zapewnienie ciągłości działania organizacji w obszarze bezpieczeństwa informacji,
· zarządzanie ryzykiem w bezpieczeństwie informacji,
· podstawy bezpieczeństwa sieci,
· identyfikowanie zagrożeń, wdrażanie odpowiednich zabezpieczeń,
· incydent bezpieczeństwa informacji, naruszenie ochrony danych osobowych, cyberincydent,
· przegląd znanych typów ataków na JST, aspekty techniczne, metody reagowania,
· przegląd dostępnych narzędzi i usług wspierających cyberbezpieczeństwo w urzędzie,
· profilaktyka cyberzagrożeń ze szczególnym uwzględnieniem zarządzania kopiami zapasowymi,
· bezpieczeństwo pracy zdalnej,
· podnoszenie świadomości użytkowników w zakresie zagrożeń pracy zdalnej i mobilnej,
· sesja pytań i odpowiedzi.

	Forma realizacji szkolenia
	Szkolenia muszą odbywać się w godzinach pracy urzędu.  Szkolenia mają zostać przeprowadzone w przystępnej i przyjaznej formie, z uwzględnieniu obowiązujących przepisów prawa, norm i dobrych praktyk w zakresie bezpieczeństwa informacji i cyberbezpieczeństwa, w postaci wykładu połączonego z praktycznymi  przykładami (studium przypadku).
W ramach wynagrodzenia Wykonawca zapewni szkolenie uzupełniające np. w formie online, udostępnionego nagrania lub udostępnionej platformy szkoleniowej dla osób nieobecnych na szkoleniu. Forma przeszkolenia osób nieobecnych zostanie ustalona z Zamawiającym po podpisaniu umowy.
Każdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat z podpisem trenera, potwierdzający ukończenie szkolenia. Certyfikaty zostaną sporządzone na podstawie listy obecności.
Zamawiający wymaga prowadzenia dokumentacji szkolenia. Na dokumentację szkolenia składają się: lista obecności uczestników szkolenia (dzienne, wypełniane oddzielnie dla każdej grupy szkoleniowej) oraz lista odbioru certyfikatu o ukończeniu szkolenia.
Materiały szkoleniowe dostarczone zostaną przez Wykonawcę w formie elektronicznej lub drukowanej.
Przygotowane przez Wykonawcę materiały szkoleniowe oraz certyfikaty muszą zostać oznaczone informacją o finansowaniu przedmiotu zamówienia ze środków Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC), zgodnie z Regulaminem Konkursu Grantowego „Cyberbezpieczny Samorząd”. Obowiązujące logotypy i naklejki oraz pozostałe materiały zostały opublikowane w: Cyberbezpieczny Samorząd - Centrum Projektów Polska Cyfrowa - Portal Gov.pl (www.gov.pl) Materiały do pobrania / papier firmowy- belka z logotypami na dole strony.

	
	Zamawiający nie ponosi kosztów dojazdu, zakwaterowania oraz wyżywienia wykonawcy, a także dodatkowych kosztów związanych z przygotowaniem materiałów szkoleniowych i promocyjnych.

	Liczba szkoleń/ uczestników szkolenia
	Kadra kierownicza 10 osób – 1 grupa szkoleniowa

	Termin realizacji szkolenia
	Szkolenie zostanie przeprowadzone w terminie uzgodnionym z Wykonawcą, nie później niż do dnia 12 grudnia 2025 r.

	Czas trwania szkolenia
	1 dzień przez 6 godz. (jednostką czasową szkolenia jest 1 godzina szkoleniowa = 60 minut), przewiduje się dwie przerwy trwające po 15 minut w ciągu szkolenia.

	Certyfikat
	Certyfikat nabytej wiedzy poprzedzony testem


Zadanie 2: szkolenie dla pracowników
	Atrybut
	Sposób określenia/opis

	Miejsce szkolenia
	Stacjonarnie w siedzibie Zamawiającego. Wszystkie szkolenia muszą zostać przeprowadzone w języku polskim na podstawie zaakceptowanego przez Zamawiającego harmonogramu z dołączonym zakresem merytorycznym oraz  wykazem osób wskazanych do jego realizacji, dostarczone przez Wykonawcę Zamawiającemu nie później niż 7 dni przed rozpoczęciem szkolenia.

	Minimalny zakres szkolenia
	Szkolenia dla pracowników powinny obejmować minimum takie zagadnienia jak:
· podstawy normatywne bezpieczeństwa informacji, oraz systemu cyberbezpieczeństwa (KRI, uoKSC, RODO dyrektywa NIS 2),
· System Zarządzania Bezpieczeństwem Informacji w ujęciu procesowym w praktyce,
· ochrona informacji i prywatność w Internecie, świadomość bezpieczeństwa informacji,
· zagrożenia związane z powszechnymi formami cyberataków (ransomware, DDoS, phishing, hacking, malware itp. ),
· cyberhigiena, w tym bezpieczeństwo urządzeń i bezpieczeństwo fizyczne,
· bezpieczne hasła i uwierzytelnienie dwuskładnikowe,
· zagadnienia związane z identyfikacją podejrzanych wiadomości e-mail,
· rozpoznawanie zagrożeń, oznak podatności i raportowanie incydentów, procedury zgłaszania incydentów,
· zabezpieczanie urządzeń mobilnych i ochrona danych osobowych,
· bezpieczeństwo pracy zdalnej
· podnoszenie świadomości użytkowników w zakresie zagrożeń pracy zdalnej i mobilnej,
· sesja pytań i odpowiedzi

	Forma realizacji szkolenia
	Szkolenia muszą odbywać się w godzinach pracy urzędu. Szkolenia mają zostać przeprowadzone w przystępnej i przyjaznej formie, z uwzględnieniu obowiązujących przepisów prawa, norm i dobrych praktyk w zakresie bezpieczeństwa informacji i cyberbezpieczeństwa, w postaci wykładu połączonego z praktycznymi  przykładami (studium przypadku).
W ramach wynagrodzenia Wykonawca zapewni szkolenie uzupełniające (np. w formie online, udostępnionego nagrania lub udostępnionej platformy szkoleniowej) dla osób nieobecnych na szkoleniu. Forma przeszkolenia osób nieobecnych zostanie ustalona z Zamawiającym po podpisaniu umowy.
Każdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat z podpisem trenera, potwierdzający ukończenie szkolenia. Certyfikaty zostaną sporządzone na podstawie listy obecności.
Zamawiający wymaga prowadzenia dokumentacji szkolenia. Na dokumentację szkolenia składają się: lista obecności uczestników szkolenia (dzienne, wypełniane oddzielnie dla każdej grupy szkoleniowej) oraz lista odbioru certyfikatu o ukończeniu szkolenia.
Materiały szkoleniowe dostarczone zostaną przez Wykonawcę w formie elektronicznej lub drukowanej.
Przygotowane przez Wykonawcę materiały szkoleniowe oraz certyfikaty muszą zostać oznaczone informacją o finansowaniu przedmiotu zamówienia ze środków Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC), zgodnie z Regulaminem Konkursu Grantowego „Cyberbezpieczny Samorząd”. Obowiązujące logotypy i naklejki oraz pozostałe materiały zostały opublikowane w: Cyberbezpieczny Samorząd - Centrum Projektów Polska Cyfrowa - Portal Gov.pl (www.gov.pl) Materiały do pobrania / papier firmowy- belka z logotypami na dole strony.  Zamawiający nie ponosi kosztów dojazdu, zakwaterowania oraz wyżywienia wykonawcy, a także dodatkowych kosztów związanych z przygotowaniem materiałów szkoleniowych i promocyjnych.

	Liczba szkoleń/ uczestników szkolenia
	Szkolenie dla 40 osób będzie prowadzone zgodnie z harmonogramem szkoleń.
Cykl szkoleniowy będzie podzielony na grupy kompetencyjne:
- wszyscy pracownicy 40 osób – w 3 grupach szkoleniowych maksymalnie do 15 osób, każda grupa szkoleniowa w osobnym dniu.

	Termin realizacji szkolenia
	Szkolenie zostanie przeprowadzone w terminie uzgodnionym z Wykonawcą, nie później niż do dnia 12 grudnia 2025 r.

	Czas trwania
	3 dni (1 dzień dla 1 grupy) po 6 godz. (jednostką czasową szkolenia jest 1 godzina szkoleniowa = 60 minut), przewiduje się dwie przerwy trwające po 15 minut w ciągu szkolenia.

	Certyfikat
	Certyfikat nabytej wiedzy poprzedzony testem


4. Wymagania wobec Wykonawcy:
· Posiadanie doświadczenia w prowadzeniu szkoleń z zakresu cyberbezpieczeństwa potwierdzone certyfikatami.
· Trenerzy z udokumentowanym co najmniej 2 letnim doświadczeniem z zakresu szkoleń w tematyce cyberbezpieczeństwa oraz posiadający stosowne certyfikaty zgodne z Listą Certyfikatów potwierdzających kwalifikacje z zakresu cyberbezpieczeństwa znajdujących się w Rozporządzeniu Rady Ministrów z dnia 19 stycznia 2022 r.: Dziennik Ustaw Rzeczypospolitej Polskiej.
· Zapewnienie wysokiej jakości materiałów szkoleniowych i wsparcia merytoryczn
· Spełnienie wymogów formalnych i jakościowych określonych w programie „Cyberbezpieczny Samorząd”,
· Wykonawca musi samodzielnie przeprowadzić szkolenie, nie,Nie jest możliwe zlecanie wykonania całego szkolenia lub istotnej jego części firmom trzecim (podwykonawcom) bez zgody Zamawiającego,
· Szkolenie musi być dedykowane dla jednostek samorządu terytorialnego (JST) oraz ich jednostek podległych.
5. Termin realizacji.
Termin realizacji usługi (harmonogram) określony zostanie dokładnie w umowie pomiędzy Wykonawcą a Zamawiającym, lecz nie później niż do 12 grudnia 2025 roku.
6. Kryteria i sposób wyboru oferty:
1) Kryteria oceny ofert: cena 100 %.
2) Zamawiający niezwłocznie dokona wyboru oferty i złoży zamówienie w możliwie najkrótszym terminie.
3) O wynikach postepowania jego uczestnicy zostaną poinformowani niezwłocznie drogą mailową.
7. Warunki płatności:
1) Podmiot realizujący szkolenie przedstawi fakturę VAT w terminie 2 dni od przeprowadzenia każdego szkolenia na: Gmina Bojszowy, 43-220 Bojszowy, ul. Gaikowa 35, 
NIP: 646-10-30-746.
2) Zamawiający zobowiązuje się do zapłacenia faktury w terminie 14 dni od dnia otrzymania prawidłowo wystawionej faktury.
8. Termin i miejsce składania ofert:
Ofertę na formularzu stanowiącym załącznik nr 1 można składać w Urzędzie Gminy Bojszowy,                     43-220 Bojszowy ul. Gaikowa 35  najpóźniej do dnia 12 listopada 2025 roku do godz. 10:00. Dopuszcza się również przesłanie oferty opatrzonej kwalifikowanym podpisem elektronicznym lub podpisem zaufanym za pośrednictwem poczty email na adres: sekretariat@bojszowy.pl lub na adres do doręczeń elektronicznych: AE:PL-39749-24729-JUTGH-21
Osoba do kontaktu w przedmiotowej sprawie: Klaudia Dutka – tel. 32 783 46 42 w godzinach pracy urzędu, e-mail: klaudia.dutka@bojszowy.pl

Załączniki:
1. Formularz ofertowy, + Klauzula RODO,
2. Wzór umowy,
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