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1. Opis projektu

Celem projektu ,e-Bojszowy — spr@wny urzad” jest rozwdj elektronicznej administracji w gminie
Bojszowy poprzez gtdwnym celem projektu bedzie wzrost poziomu realizacji ustug publicznych w formie
elektronicznej. Cel ten zostanie osiggniety dzieki zwiekszeniu liczby i dojrzatosci e-ustug publicznych oraz
wzrostowi liczby 0sdb z nich korzystajgcych. Ustugi Swiadczone drogg elektroniczng muszg przy tym by¢
atrakcyjne dla jak najszerszej grupy klientéw i cechowaé sie jak najwyzszym stopniem dojrzatosci. Klienci
Urzedu Gminy muszg wiedzie¢ o mozliwosci zatatwienia spraw drogg elektroniczng, mdéc spetni¢ warunki,
by z tej mozliwosci skorzystaé (autoryzacja) i postrzegac e-ustugi jako realng mozliwos¢ zatatwienia swojej
sprawy w pefni zdalnie. W ramach projektu pracownicy Urzedu Gminy Bojszowy muszg zostac
kompleksowo przygotowani do realizacji swoich zadan zwykorzystaniem e-ustug i narzedzi
teleinformatycznych. W ramach projektu beda realizowane dziatania obejmujgce zakup, rozbudowe i
wdrozenie systeméw informatycznych, zakup niezbednego sprzetu informatycznego, uruchomienie w
Urzedzie Gminy Bojszowy punktu potwierdzania profile zaufane, uruchomienie e-ustug oraz profilowane
szkolenia dla urzednikdéw.

Uruchomionych zostanie 31 ustug publicznych swiadczonych drogg elektroniczng. E-ustugi charakteryzuje
wysoki walor powtarzalnosci (tj. dotyczyé beda czesto zatatwianych spraw) i wysoki poziom dojrzatosci
(11 e-ustug bedzie w petni transakcyjnych, z czego 6 ustug bedzie personalizowanych). W projekcie
zostanie wykorzystana funkcjonalnosé platformy krajowej ePUAP. Projekt zapewni interoperacyjnosé
systemow teleinformatycznych zgodnie z aktualnymi wymogami prawa. Dzieki realizacji projektu wzros$nie
liczba spraw zatatwianych elektronicznie przez gtéwne grupy docelowe projektu — obywateli i
przedsiebiorcéw Gminy Bojszowy.

W projekcie wyrdzniono podstawowe zadania:

1. Uruchomienie punktu potwierdzania profili zaufanych.
Elektronizacja procesu konsultacji spotecznych.
Uruchomienie systemu komunikacji mobilnej.
Uruchomienie e-ustug finansowych.

Wdrozenie e-ustug publicznych dla urzedu.

ukhown

W ramach uruchomienia punktu potwierdzania profili zaufanych opracowane zostang odpowiednie
procedury i projekty oswiadczen zatgczanych do wniosku. Zaktualizowane zostang wewnetrzne procedury
i regulaminy w Urzedzie Gminy Bojszowy. Przeprowadzone zostang audyty polityki bezpieczenstwa,
ochrony danych osobowych izarzgdzania systemem informatycznym w wyniku czego zaktualizowane
zostang odpowiednie dokumenty. Zakupiony zostanie sprzet wraz z oprogramowaniem do punktu
potwierdzania profili zaufanych (komputer z systemem operacyjnym oraz urzgdzeniem podtrzymujgcym
zasilanie — UPS i urzadzenie wielofunkcyjne) i przeprowadzone zostang szkolenia z zakresu:
bezpieczenstwa informatycznego, obstugi dokumentdw elektronicznych zgodnie z zasadami prawa,
administracji konta ePUAP i wydawania profili zaufanych.

W ramach wdrozenia systemow konsultacji spotecznych i komunikacji mobilnej przeprowadzone zostang
szkolenia pracownikdw urzedu systemu te obstugujgcych. W ramach wdrozenia Systemu Konsultacji
Spotecznych zakupione zostang 4 komputery przenosne (notebooki).
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W ramach uruchomienia e-ustug finansowych wdrozony zostanie portal informacyjno ptatniczy, aplikacja
do obstugi koncesji na sprzedaz alkoholu oraz zakupiony zostanie niezbedny sprzet (serwer wraz z
oprogramowaniem do zarzadzania i systemem obstugi baz danych, urzadzenie podtrzymujgce zasilanie —
UPS, system monitorujgcy srodowisko serwerowni, $ciana ogniowa — firewall, oprogramowanie do
tworzenia kopii zapasowych, 11 stacji roboczych wraz z systemem operacyjnym i pakietem biurowym oraz
urzadzeniami podtrzymujgcymi zasilanie — UPS) oraz przeniesienie danych na nowy serwer
i przetworzenie danych przechowywanych w postaci papierowej do postaci elektroniczne;j.

W ramach wdrozenia e-ustug publicznych dla urzedu przygotowane przeprowadzony zostanie audyt
obecnie istniejgcych procedur dotyczacych wdrazanych e-ustug, opracowane zostang projekty
dokumentdéw niezbednych przy swiadczeniu e-ustug oraz formularze e-ustug i skonfigurowana zostanie
elektroniczna skrzynka podawcza na ePUAP.

Ostatecznie w ramach projektu zostanie opracowanych i wdrozonych na platformie ePUAP 31 e-ustug
A2B/A2C, w tym:

— 20 e-ustug na 3. poziomie dojrzatosci,

— 5 e-ustug na 4. poziomie dojrzatosci,

— 6 e-ustug na 5. poziomie dojrzatosci.

2. Informacje o systemach informatycznych eksploatowanych
obecnie przez Zamawiajgcego

Wykorzystywane aktualnie dziedzinowy system informatyczny KSAT2000i produkcji firmy COIG S.A.
wspiera realizacje zadan w trzech obszarach:

a) finansowo-ksiegowo-budzetowym, umozliwiajac planowanie i monitorowanie budzetu oraz
prowadzenie rachunkowosci;

b) otoczenia finansowo-ksiegowo-budzetowego, umozliwiajgc m.in. tworzenie i obstuge finansowa
decyzji podatkowych, ewidencjonowanie i rozliczanie ksiegowe majagtku oraz mienia
komunalnego, obliczanie i rozliczanie wynagrodzen dla pracownikéw Urzedu;

c) ewidencyjnym w zakresie podstawowej ewidencji ludnosci oraz ewidencji kadrowej; dodatkowo
system posiada modut administracyjny do zarzadzania jego zasobami.

Urzad Gminy Bojszowy korzysta ponadto z systemu elektronicznego obiegu dokumentéw Mdok produkgji
COIG S.A. Systemy korzystajg z bazy danych Oracle i znacznie usprawniajg prace w izolowanym srodowisku
Urzedu, nie sg jednak zintegrowane z ePUAP i nie umozliwiajg obecnie Swiadczenia e-ustug publicznych.

Systemy te beda dalej wspiera¢ wykonywanie zadan przez Urzad, a dodatkowo nastgpi integracja z
portalem informacyjno-ptatniczym i aplikacjg do obstugi koncesji na sprzedaz alkoholu, ktére zostang
wdrozone w ramach projektu.

Obecnie Urzad Gminy Bojszowy wykorzystuje nastepujgce oprogramowanie zwigzane z realizacjg projektu
,e-Bojszowy — spr@wny urzad”:
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.| Zintegrowany System

Zarzadzania
KSAT2000i

COIGS.A. 1. Administrator Systemoéw Linux Red
Aplikacji (ASA) Hat 4

2. Centralna Kartoteka

Kontrahentéw (CKK)

Centralny Rejestr Uméw (CRU)

Ewidencja Kadrowa (EK)

Ewidencja Ludnosci (EWD)

Ksiega Gtéwna (KG)

Majatek (MAJ)

Naleznosci i Zobowigzania (NZ)

Organizacja Pracy Urzedu (ORG)

10. Planowanie i Monitorowanie
Budzetu (BUD)

11. Ptace (PL)

12. Repozytorium Systemu (RS)

13. Podatki (POD)

LWooNOUL AW

Oracle Database 10.1.2
(licencja SE1 na 1 CPU)

14. VAT7-JPK
15. Gospodarka Odpadami (GOP)
.| System Obiegu COIG S.A. Obieg dokumentéw dla wszystkich Linux Red Oracle Database 10.1.2
Dokumentéw Mdok referatéw stanowisk urzedu. Hat 4 (licencja SE1 na 1 CPU)

3. Zakres zamowienia

Zakres zaméwienia zostat podzielony na 2 czesci, ktore obejmuja:

Czesc 1. Dostawa sprzetu komputerowego, w tym:

a) Woyposazenie serwerowni:

serwer (1 szt.),

UPS (4 szt.),

system monitorujacy Srodowisko serwerowni (1 szt.),
firewall sprzetowy (1 szt.),

oprogramowanie zarzgdzajace i bazodanowe
oprogramowanie do backupu i przywracania danych.

b) Wyposazenie stanowisk pracy:

urzadzenie wielofunkcyjne (1 szt.),
zestawy komputerowe PC (11 szt.),
UPS (11 szt.),

Projekt jest wspéifinansowany przez Unig Europejska w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020
0$ Priorytetowa Il Cyfrowe Slgskie, Dziatanie 2.1 Wsparcie rozwoju cyfrowych ustug publicznych

str.7280




Fundusze Unia Europejska

Europejskie _/’/ Slqs kie. Europejski Fundusz

Program Regionalny Rozwoju Regionalnego

—  komputeréw przenosnych (4 szt.).

Czesc 2. Dostawa i wdrozenie systemoéw informatycznych (wraz z przeszkoleniem uzytkownikéw)
oraz ustugi, w tym:

a) Punkt potwierdzania profili zaufanych,

b) Elektroniczny system konsultacji spotecznych,

c) System komunikacji mobilnej,

d) Aplikacja do obstugi koncesji na sprzedaz alkoholu,
e) Portal informacyjno-pfatniczy,

f) Wdrozenie e-ustug publicznych.

4. CzeSc¢ 1. - Dostawa sprzetu komputerowego

Ponizej opisano wymagane parametry minimalne urzadzen i oprogramowania. Wykonawca ma prawo
zaoferowad sprzet o lepszych parametrach technicznych.

4.1. Wyposazenie serwerowni

4.1.1. Serwer (1 szt.)

Parametr Wymaganie minimalne

Obudowa typu Tower z mozliwoscig instalacji do 8 dyskdéw Hot-Plug z mozliwoscig konwersji do

Obudowa
udow Rack o wysokosci maksymalnej 5U.

Z mozliwoscig instalacji minimum dwadch fizycznych procesoréw, posiadajgca minimum 24 slotéw
na pamieci z mozliwoscig zainstalowania do minimum 1,5TB pamieci RAM, mozliwe zabezpieczenia
pamieci: ECC, SDDC, Memory Mirroring Rank Sparing, SBEC. Ptyta gtéwna zaprojektowana przez
producenta serwera i oznaczona trwale jego znakiem firmowym.

Ptyta gtéwna

Dwa procesory dziesiecio-rdzeniowy klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajacy osiggniecie wyniku.

Procesor
min. 864 punktéw w tescie SPECint_rate_base2006 dostepnym na stronie www.spec.org dla dwdch
procesorow.
Pamie¢ RAM Minimum 128 GB pamieci RAM o czestotliwosci taktowania minimum 2400MT/s

Funkcjonujace sloty PCI Express:
Sloty PCI Express - minimum 7 slotéw PCl Express, w tym 5 slotow PCI Express trzeciej generacji wszystkie sloty
petnej wysokosci
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4 Slaskie.

Wbudowane porty

Minimum 9 portéw USB 2.0 z czego min. 2 w technologii 3.0 (porty nie mogg zostac osiggniete
poprzez stosowanie dodatkowych adapterdw, przejsciowek oraz kart rozszerzen) 1x RS-232, 1x VGA
D-Sub

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci minimum
1280x1024 pikseli

Interfejsy sieciowe

Minimum dwa interfejsy sieciowe 1Gb/s Ethernet ze ztgczami BaseT nie zajmujgce zadnego z
dostepnych slotéw PCI Express oraz ztgcz USB.

Kontroler pamieci

Sprzetowy kontroler dyskowy, umozliwiajgcy obstuge dyskéw z predkosciami transferu 3, 6, 12
Gb/s; umozliwiajacy skonfigurowanie na wewnetrznej pamieci dyskowej zabezpieczen RAID: 0, 1,

masowej
! 5, 6, 10, 50, 60, wyposazony w wbudowana, nieulotng pamie¢ cache o pojemnosci min. 1GB.
Mozliwos¢ instalacji min. 4,5TB w wewnetrznej pamieci masowej typu Hot Plug, mozliwos¢
instalacji dyskéw twardych typu: SATA, NearLine SAS, SAS, SSD oraz SED dostepnych w ofercie
producenta serwera.
Wewnetrzna Zainstalowane 6 dyskéw twardych o poj. min. 900GB SAS, skonfigurowane fabrycznie w RAID 5

pamiec¢ masowa

Mozliwos¢ instalacji dodatkowej wewnetrznej pamieci masowej typu flash, dedykowanej dla
hypervisora wirtualizacyjnego, umozliwiajgcej konfiguracje zabezpieczenia typu "mirror" lub RAID 1
z poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci minimalnej ilosci
wewnetrzej pamieci masowej w serwerze.

Naped optyczny

Zainstalowany wewnetrzny naped umozliwiajgcy odczyt i zapis nosnikéw DVD.

Diagnostyka i
bezpieczeristwo

- Elektroniczny panel informacyjny umieszczony na froncie obudowy, umozliwiajacy wyswietlenie
informacji o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze, adresach MAC
kart sieciowych, numerze serwisowym serwera, aktualnym zuzyciu energii, nazwie serwera, modelu
serwera.

- fabryczne oznaczenie urzadzenia, wykonane przez producenta serwera informujgce
Zamawiajacego m.in. o numerze serwisowym serwera, petnej nazwie podmiotu Zamawiajgcego,
modelu serwera; gwarantujgce Zamawiajgcemu dostawe nowego, nieuzywanego i

nie pochodzacego z innych projektéw sprzetu.

- wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg zarzadzajaca.

- fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajgce wyjecie dyskéw
twardych umieszczonych na froncie obudowy przez nieuprawnionych uzytkownikéw.

Minimum 4 redundantne wentylatory pracujace w trybie Fault Tolerant.

Chtodzenie i
zasilanie Dwa redundantne zasilacze Hot Plug o mocy minimum 750 Wat kazdy wraz z kablami zasilajgcymi.
System Operacyjny | Brak systemu operacyjnego.
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Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port
RJ-45 Gigabit Ethernet umozliwiajgca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréow, konfiguracji serwera, )

- szyfrowane potfaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$é podmontowania zdalnych wirtualnych napedéw

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

- integracja z Active Directory

- mozliwos$¢ obstugi przez dwdch administratoréw jednoczesnie

- wsparcie dla dynamic DNS

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;j
- mozliwos$¢ podtaczenia lokalnego poprzez ztgcze RS-232

- mozliwos$¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na froncie obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sie¢, spetniajgce minimalne
wymagania:
- Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

. - Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta
Zarzadzanie

- Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan, Linux SSH

- Mozliwos¢ oskryptowywania procesu wykrywania urzadzen

- Mozliwos$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram
- Szczegotowy opis wykrytych systemow oraz ich komponentéw

- Mozliwos¢ eksportu raportu do CSV, HTML, XLS

- Grupowanie urzgdzen w oparciu o kryteria uzytkownika

- Mozliwos$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzgdzeniach
- Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen

- Szybki podglad stanu Srodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczegbtowy status urzgdzenia/elementu/komponentu

- Generowanie alertéw przy zmianie stanu urzadzenia

- Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

- Integracja z service desk producenta dostarczonej platformy sprzetowej

- Mozliwos¢ przejecia zdalnego pulpitu

- Mozliwo$¢ podmontowania wirtualnego napedu

- Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym automatyczne tworzenie
zgtoszen serwisowych w oparciu o standardy przyjete przez producentdow oferowanego w tym
postepowaniu sprzetu

- Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

- Mozliwos¢ importu plikéw MIB

- Przesytanie alertéw ,,as-is” do innych konsol konsol firm trzecich

- Mozliwo$¢ definiowania rél administratoréw
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- Mozliwo$¢ zdalnej aktualizacji sterownikéw i oprogramowania wewnetrznego serweréw

- Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

- Mozliwos¢ instalacji sterownikdw i oprogramowania wewnetrznego bez potrzeby instalacji agenta

- Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do centrum
serwisowego producenta serwerdéw

- Modut raportujacy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw
PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie gwarancji,
adresy IP kart sieciowych

- mozliwos¢ automatycznego przywracania ustawien serwera,kart sieciowych, BIOS, wersji
firmware w przypadku awarii i wymiany ktéregos z komponentéw (w tym kontrolera RAID, kart
sieciowych, ptyty gtéwnej) zapisanych na dedykowanej pamieci flash wbudowanej na karcie
zarzadzajacej.

min. 60 miesiecy gwarancja realizowanej w miejscu instalacji sprzetu, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365
poprzez ogdlnopolska linie telefoniczng producenta.

W przypadku awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.

Mozliwos$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer
urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
Gwarancja wygasnigcia gwarancji serwera.

Mozliwos¢ telefonicznego i elektronicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta oraz poprzez
strone internetowg producenta lub jego przedstawiciela.

Dokumentacja dostarczona wraz z serwerem dostepna w jezyku polskim lub angielskim.
Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer
urzadzenia, oraz pobieranie najnowszych uaktualnied mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status ,,Certified
for Windows” dla systeméw Microsoft Windows Server 2008 R2, Microsoft Windows Server 2012,
Microsoft Windows Server 2012 R2.

Zgodnos¢ z wirtualizatorami Citrix, Vmware vSphere, Microsoft Hyper-V.

Zgodnosé z systemami SUSE Linux Enterprise Server, RedHat Enterprise Linux, Citrix XenServer,
VMware vSphere..

Certyfikaty

4.1.2. UPS (4 szt)

Parametr Wymaganie minimalne
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Przeznaczenie

Urzadzenie UPS przeznaczone do instalacji w
szafie rackowe], wysokos¢ urzadzenia maks. 4U

Baterie

Bezobstugowy szczelny akumulator kwasowo-
otowiowy z elektrolitem w postaci zelu,
szczelny.

Sredni czas tadowania baterii Maks. 3h
Czas zycia baterii Min. 3-5 lat
Sprzet przeciwprzepieciowy Min. 645 )

Panel LCD Zasilanie akumulatorowe,
Wskazniki: Wymien baterie i Przecigzenie,
Wielofunkcyjna konsola sterownicza i
informacyjna LCD

Alarmy Min. Niski poziom baterii, bfad baterii, bateria

niedostepna

Wymiary (wysokos¢ x szerokosé x gtebokosc
CM)

Maks. 43,2 x 17,8 x 48,3

Waga (KG) Maks. 38,7

Kolor Czarny lub réwnowazny
Moc wyjsciowa 2,7 KW

Wspétczynnik szczytu 3:1

Nominalne napiecie wyjsciowe 230V

Czestotliwos¢ wyjsciowa

50/60 Hz +/- 3Hz

Topologia

Line Interactive

Nominalne napiecie wejsciowe

230V

Czestotliwos¢ wejsciowa

50/60 Hz +/- 3Hz

Hatas styszalny w odlegtosci 1m od urzadzenia

Maks. 55.0 dBA

Temperatura pracy

Min. 0-40 °C

Temperatura przechowywania

Min. -15-45°C

Certyfikaty

ROHS, REACH
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Zgodnos¢ Znak C, CE, CSA, EN 50091-1, EN 50091-2, EN
60950, FCC Part 15 klasa A, GOST, IRAM, VDE

Zawartosé Zestaw powinien zawierac: ptyte CD z
oprogramowaniem, kabel USB, kabel Smart
UPS, RS-232, instrukcje obstugi

Gwarangja min. 24 miesigce, mozliwos¢ opcjonalnego

przedtuzenia gwarancji.

4.1.3. System monitorujacy sSrodowisko serwerowni (1 szt.)

Parametr Wymaganie minimalne
LAN Wtyczka RJ 45 w standardzie Ethernet (10/100Mb)
WWW Urzadzenie powinno posiada¢ wbudowany serwer WWW

(HTTP / HTTPS)

Czujniki 1-Wire (do 60m)

Min. 16 (1-Wire UNI)

Czujniki RS-485 (do 1000m)

Min. 24

Czujniki

Mozliwos¢ obstugi min. 50 czujnikow. Zainstalowane czujniki
kontrolera temperatury i wilgotnosci, czujnika wycieku, czujki
dymu i ruchu

Wejscia cyfrowe

Min. 10, mozliwos¢ podfaczenia do nich czujnikéw

Wyjscia cyfrowe

4 (NO/NC), 8 VO (virtual outputs)

Obstuga modemu GSM

Mozliwos¢ podtgczenia modemu przez port szeregowy RS-232

Wspodtpraca z bramg GSM

Tak — HWg-SMS-GW

Protokoty komunikacyjne
M2M

Min. SNMP (v1, v3), XML (http), Modbus TCP/IP, HWg-Push,
MQTT

Powiadamianie (wartos¢
odczytu poza zadanym
zakresem)

trapy SNMP, Email (predefiniowalny tekst), SMS,
wydzwanianie

Tryb Box-2-Box

Tak
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mozliwos$¢é zainstalowania w szafie rackowej 19" i 10",

Montaz wysokos¢ maksymalnie 1U
Pojemnosc¢ dziennika Do 250 000 wpisow
Wsparcie dla programistow Obstuga min. HWg-SDK
Zasilanie 9-30V DC

Portal online Tak

Oprogramowanie do

konfiguracji HWg-Config

Oprogramowanie

. . . HWg-PDMS, HWg-Trigger
monitorujgce oraz alarmujace

HP OpenView, Nagios, Zabbix, IBM Tivoli, Monitor one, The
Dude, Paessler IPCheck, Ipswitch WhatsUp, Axence nVision,

Oprogramowanie firm CBR little:eye, LoriotPro, GFi NSM, SNMPc 7, CA NSM,

trzecich ActiveXperts NM, Intellipool NM, MSC Operations Manager
2007)
Gwarancja min. 24 miesigce

4.1.4. Firewall sprzetowy (1 szt.)

Funkcjonalnosci:

1.1. Firewall

1.2. Antywirus,

1.3. IPS

1.4. Antyspam

1.5. Web Filtering

1.6. kontrola aplikacji

Przepustowosci:

2.1. Firewall 3.0 Gbps

2.2. IPS 1.2 Gbps

2.3. AV 0.5 Gbps

2.4. IPSec VPN 1.0 Gbps

Obstuga potgczen:

3.1. 75 mobilnych VPN (SSL i IPSec)

3.2. 50 potaczen VPN miedzy oddziatami
3.3. 1500 000 jednoczesnych potgczen
3.4. 20000 nowych potaczen na sekunde
Parametry sieciowe:
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4.1. Interfejsy sieciowe 10/100/1000 — min. 8

4.2. Interfejsy te powinny by¢ dowolnie konfigurowalne pod wzgledem typu portu

4.3. Interfejsy powinny wspiera¢ Multi-WAN (failover + load balancing)

4.4. Mozliwos¢ podpiecia zapasowego tgcza poprzez modem USB

4.5. Tryby pracy: routing (warstwa 3), bridge (warstwa 2) i hybrydowy (czes$¢ jako router, czes¢ potgczona jako
bridge)

Administracja urzagdzenia powinna by¢ mozliwa poprzez graficzny interfejs zarzagdzania w czasie rzeczywistym

bez koniecznosci instalacji dodatkowego oprogramowania.

Urzadzenie powinno mie¢ mozliwo$¢ skanowania i identyfikowania hostéw podtaczonych do sieci

wewnetrznej.

Wraz z urzadzeniem powinno by¢ dostarczone narzedzie do sktadowania i analizy logow.

Wsparcie producenta 24/7

Licencje oraz wsparcie wazne na okres 2 lat

4.1.5. Oprogramowanie zarzadzajace i bazodanowe

1. Dostepnosc oprogramowania na wspotczesne 64-bitowe platformy Unix (HP-UX dla procesoréow
PA-RISC i Itanium, Solaris dla procesoréw SPARC i Intel/AMD, IBM AIX), Intel/AMD Linux 32-bit i
64-bit, MS Windows 32-bit i 64-bit. Identyczna funkcjonalnos¢ serwera bazy danych na ww.
platformach

2. Niezaleznos¢ platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego
od platformy systemowej bazy danych

3. Mozliwo$¢ przeniesienia (migracji) struktur bazy danych i danych pomiedzy ww. platformami
bez koniecznosci rekompilacji aplikacji badz migracji sSrodowiska aplikacyjnego

4. Przetwarzanie z zachowaniem spojnosci i maksymalnego mozliwego stopnia wspoétbieznosci.
Modyfikowanie wierszy nie moze blokowac ich odczytu, z kolei odczyt wierszy nie moze ich
blokowa¢ do celéw modyfikacji. Jedonoczesnie spdjnosé odczytu musi gwarantowac uzyskanie
rezultatow zapytan odzwierciedlajgcych stan danych z chwili jego rozpoczecia, niezaleznie od
modyfikacji przeglagdanego zbioru danych.

5. Mozliwos¢ zagniezdzania transakcji — powinna istnie¢ mozliwos$¢ uruchomienia niezaleznej
transakcji wewnatrz transakcji nadrzednej. Przyktadowo — powinien by¢ mozliwy nastepujacy
scenariusz: kazda préba modyfikacji tabeli X powinna w wiarygodny sposéb odtozy¢ slad w
tabeli dziennika operacji, niezaleznie czy zmiana tabeli X zostata zatwierdzona czy wycofana.

6. Wsparcie dla wielu ustawien narodowych i wielu zestawdw znakdéw (wtgcznie z Unicode).

Mozliwos$¢ migracji zestawu znakéw bazy danych do Unicode

8. Mozliwosc¢ redefiniowania przez klienta ustawien narodowych — symboli walut, formatu dat,
porzadku sortowania znakdw za pomoca narzedzi graficznych.

9. Skalowanie rozwigzan opartych o architekture tréjwarstwowa: mozliwosé uruchomienia wielu
sesji bazy danych przy wykorzystaniu jednego pofaczenia z serwera aplikacyjnego do serwera
bazy dancyh

10. Mozliwos$¢ otworzenia wielu aktywnych zbiorow rezultatéw (zapytan, instrukcji DML) w jednej
sesji bazy danych

11. Wsparcie protokotu XA

12. Wsparcie standardu JDBC 3.0

13. Zgodno$¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.

~
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Motor bazy danych powinien umozliwia¢ wskazywanie optymalizatorowi SQL preferowanych
metod optymalizacji na poziomie konfiguracji parametréw pracy serwera bazy danych oraz dla
wybranych zapytan. Powinna istnie¢ mozliwos¢ umieszczania wskazéwek dla optymalizatora w
wybranych

instrukcjach SQL.

Brak formalnych ograniczen na liczbe tabel i indekséw w bazie danych oraz na ich rozmiar
(liczbe wierszy).

Wsparcie dla procedur i funkcji skladowanych w bazie danych. Jezyk programowania powinien
by¢ jezykiem proceduralnym, blokowym (umozliwiajgcym deklarowanie zmiennych wewnatrz
bloku), oraz wspierajgcym obstuge wyjatkéw. W przypadku, gdy wyjatek nie ma zadeklarowanej
obstugi wewnatrz bloku, w razie jego wystgpienia wyjgtek powinien by¢ automatycznie
propagowany do bloku nadrzednego badz wywotujgcej go jednostki programu

Procedury i funkcje sktadowane powinny mie¢ mozliwosé parametryzowania za pomoca
parametréw prostych jak i parametréw o typach ztozonych, definiowanych przez uzytkownika.
Funkcje powinny mie¢ mozliwosé zwracania rezultatéw jako zbioru danych, mozliwego do
wykorzystania jako Zzrédto danych w instrukcjach SQL (czyli wystepujgcych we frazie FROM).
Ww. jednostki programowe powinny umozliwia¢ wywotywanie instrukcji SQL (zapytania,
instrukcje DML, DDL), umozliwia¢ jednoczesne otwarcie wielu tzw. kursorow pobierajacych
paczki danych (wiele wierszy za jednym pobraniem) oraz wspiera¢ mechanizmy transakcyjne
(np. zatwierdzanie badz wycofanie transakcji wewnatrz procedury).

Mozliwos$¢ kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki
dzielonej)

Mozliwos¢ deklarowania wyzwalaczy (triggerow) na poziomie instrukcji DML (INSERT, UPDATE,
DELETE) wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez instrukcje
DML oraz na poziomie zdarzen bazy danych (np. préba wykonania instrukcji DDL, start serwera,
stop

serwera, proba zalogowania uzytkownika, wystgpienie specyficznego btedu w serwerze).
Ponadto mechanizm wyzwalaczy powinien umozliwiaé oprogramowanie obstugi instrukcji DML
(INSERT, UPDATE, DELETE) wykonywanych na tzw. niemodyfikowalnych widokach (views).

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystgpi btad zgtoszony przez
motor bazy danych badz ustawiony wyjgtek w kodzie wyzwalacza, wykonywana instrukcja DML
musi by¢ automatycznie wycofana przez serwer bazy danych, zas stan transakcji po wycofaniu
musi odzwierciedla¢ chwile przed rozpoczeciem instrukcji w ktérej wystgpit ww. btad lub
wyjatek

Powinna istnie¢ mozliwos¢ autoryzowania uzytkownikéw bazy danych za pomoca rejestru
uzytkownikéw zatozonego w bazie danych

Baza danych powinna umozliwia¢ na wymuszanie ztozonosci hasta uzytkownika, czasu zycia
hasta, sprawdzanie historii haset, blokowanie konta przez administratora badz w przypadku
przekroczenia limitu nieudanych logowan.

Przywileje uzytkownikéw bazy danych powinny by¢ okreslane za pomoca przywilejow
systemowych (np. prawo do podtaczenia sie do bazy danych - czyli utworzenia sesji, prawo do
tworzenia tabel itd.) oraz przywilejow dostepu do obiektéw aplikacyjnych (np. odczytu /
modyfikacji tabeli, wykonania procedury). Baza danych powinna umozliwia¢ nadawanie ww.
przywilejow za posrednictwem mechanizmu grup uzytkownikdw / rél bazodanowych. W danej
chwili uzytkownik moze mie¢ aktywny dowolny podzbiér nadanych rél bazodanowych.

str. 16 2 80

Projekt jest wspéifinansowany przez Unig Europejska w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020
0$ Priorytetowa Il Cyfrowe Slgskie, Dziatanie 2.1 Wsparcie rozwoju cyfrowych ustug publicznych



PWNPE

10.

11.
12.
13.
14.

Fundusze z . Unia Europejska
Europejskie _/’/ SIQSKIE. Europejski Fundusz -

Program Regionalny Rozwoju Regionalnego

24. Mozliwos$é wykonywania i katalogowania kopii bezpieczeristwa bezposrednio przez serwer bazy
danych. Mozliwos¢ zautomatyzowanego usuwania zbednych kopii bezpieczenstwa przy
zachowaniu odpowiedniej liczby kopii nadmiarowych - stosownie do zatozonej polityki
nadmiarowosci backup'édw. Mozliwos$é integracji z powszechnie stosowanymi systemami
backupu (Legato, Veritas, Tivoli, OmniBack, ArcServe itd). Wykonywanie kopii bezpieczenstwa
powinno by¢ mozliwe w trybie offline oraz w trybie online

25. Mozliwosé wykonywania kopii bezpieczeristwa w trybie online (hot backup).

26. Odtwarzanie powinno umozliwia¢ odzyskanie stanu danych z chwili wystgpienia awarii badz
cofnac stan bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili
wystapienia awarii odtwarzaniu moze podlegac cata baza danych badz pojedyncze pliki danych.

27. W przypadku, gdy odtwarzaniu podlegajg pojedyncze pliki bazy danych, pozostate pliki baz
danych mogg by¢ dostepne dla uzytkownikéw

28. Wbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX
dostepna z poziomu jezyka SQL jak i procedur/funkcji sktadowanych w
bazie danych.

29. Mozliwos¢ budowy klastra na wezle obstugiwanym przez maksymalnie 2 procesory

30. Mozliwos¢ pracy na maszynie wyposazonej maksymalnie w 2 gniazda procesorowe (ang.
sockets)

31. Mozliwos¢ obstugi do 16 watkow

32. Producent relacyjnej bazy danych powinien dostarczac ustuge pozwalajgca na tworzenie kopii
zapasowej bazy danych w chmurze nalezacej do producenta

4.1.6. Oprogramowanie do backupu i przywracania danych

Mozliwos¢ backupu dla 10 komputeréw

Mozliwos¢ backupu dla 2 serwerdéw

Mozliwos¢ backupu dla 2 wirtualnych hostow

Oprogramowanie dziatajgce w architekturze klient-serwer w oparciu o protokét TCP/IP, z centralnym
modutem sterowania wykonywaniem kopii zapasowych z dyskéw komputerdw klienckich

Program serwerowy kompatybilny z systemami: Microsoft Windows 7, Windows 8, Windows 10;
Microsoft Windows Server 2012, Linux, BSD, Mac OS X

Program kliencki kompatybilny z systemami: Microsoft Windows 7, Windows 8, Windows 10;
Microsoft Windows Server 2012, Linux, BSD, Mac OS X

Mozliwo$¢ archiwizacji petnej, przyrostowej/réznicowej i delta (réznica na poziomie fragmentéw
plikow)

Mozliwos¢ archiwizacji otwartych i zablokowanych plikéw bez korzystania z ustugi Volume Shadow
Copy Service (VSS)

Automatyczny backup przy wytaczaniu komputera

Mozliwo$¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych wolumindw,
katalogdw, plikdw za pomocg symboli wieloznacznych * i ?

Backup catego systemu operacyjnego i zainstalowanych programoéw (tylko Windows)

Backup baz danych i plikéw poczty w trybie online i offline

Kopie rotacyjne (wersjonowanie)

Zapis archiwdw w otwartym formacie (ZIP 64-bit)
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29.
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Parametr Wymaganie minimalne
Funkcje urzadzenia Drukowanie, skanowanie, kopiowanie, faksowanie, interfejs
Gigabit Ethernet
Interfejs uzytkownika Kolorowy ekran dotykowy, min. 8,89 cm
Technologia wydruku Laserowa

Obstugiwane formaty papieru Min. A4, A5, A6, RA4, B5 (JIS), B6 (JIS), 10 x 15 cm, kartka

Fundusze z . Unia Europejska
Europejskie _f/ SIQSKIE. Europejski Fundusz -

Program Regionalny Rozwoju Regionalnego

Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci ponownej instalacji
(bare metal restore)

Bezposrednie odzyskiwanie plikdw do lokalizacji oryginalnej

Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

Szyfrowanie archiwéw i transferu

Kompresja po stronie stacji roboczej

Replikacja archiwdw na dodatkowy dysk twardy, NAS, serwer FTP,

Replikacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped tasmowy: DDS, DLT, LTO, AIT (tylko
Windows)

Centralne sterowanie catym Systemem z jednego miejsca

Transparentna archiwizacja wykonywana w tle, ktdra nie jest odczuwalna przez pracownikow
Mozliwos$¢ réwnolegtej archiwizacji wszystkich komputerdw podtgczonych do sieci LAN/WAN
Wysytanie Alertéw administracyjnych na e-mail

Mozliwos¢ uruchamiania zewnetrznych programéw, skryptow i plikdbw wsadowych na serwerze
backupu i na komputerach zdalnych

Raporty podsumowujgce przebieg archiwizacji, zawierajgce informacje na temat zalegtych zadan
archiwizacji oraz statystyki

Automatyczna aktualizacja oprogramowania na komputerach zdalnych

Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo

Interfejs, instrukcja i pomoc techniczna w jezyku polskim

4.2. Wyposazenie stanowisk pracy

4.2.1. Urzadzenie wielofunkcyjne (1 szt.)

pocztowa (JIS), DPostcard (JIS), koperta (B5, C5, C6, DL)

Normatywny miesieczny cykl Do 75000 stron (A4); Zalecana ilo$¢ stron drukowanych
pracy miesiecznie: Od 2000 do 6000
Gramatura papieru Minimalny zakres: (52 — 120) g/m2.
Rozdzielczos¢ Do 1200 x 1200 dpi w czerni
Predkos¢ druku w czerni min. 40 str./min
Czas wydruku pierwszej strony max. 8 sekund
w czerni
Jezyki opisu strony HP PCL 6; HP PCL 5; Emulacja HP Postscript Level 3, PCLm
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Standardowy podajniki papieru | Uniwersalny podajnik na 100 arkuszy

Drukowanie dwustronne Automatyczny (standardowo)
Interfejsy i ztgcza 1 port USB 2.0 Hi-Speed

Wspierane systemy operacyjne | Windows 10 (32/64-bitowy), Windows 8 (32/64-bitowy),

Pamieé min. 256 MB

Szybkos¢ kopiowania min. 40 kopii/min

Zmniejszanie/powiekszanie Zoom 25-400%

kopii

Rozdzielczos¢ kopiowania min. 600 x 600 dpi

Szybkos¢ skanowania Do 19 str./min w czerni

(czern/kolor) Do 14 str./min w kolorze

Skanowanie dwustronne Tak —automat

Podawanie dokumentow Automatyczny podajnik dokumentéw wraz z dupleksem na
min. 50 arkuszy

Natywny format plikéw PDF, JPG

skanowania

Zaawansowane funkcje sieci Wbudowany serwer WWW zabezpieczony hastem;

oraz bezpieczenstwo wtgczanie/wytgczanie portdw sieciowych; Zmiana hasta

Fundusze z . Unia Europejska
Europejskie _f/ SIQSKIE. Europejski Fundusz -

Program Regionalny Rozwoju Regionalnego

podajnik 2 na 500 arkuszy
automatyczny podajnik dokumentow (ADF) na 50 arkuszy

1 port hosta Hi-Speed USB 2.0

1 port Gigabit Ethernet 10/100/1000Base-TX
1 interfejs potaczenia faksowego

1 interfejs telefonu

Windows 7 (32/64-bitowy); Instalacja samego sterownika
obstugiwana w systemach: Windows 2012, Windows Server
2008 (32/64-bitowy); Mac OS X v10.6.8 i nowszy; Linpus Linux
(9.4, 9.5), Red Hat Enterprise Linux 5.0 (obstuga za pomoca
gotowego pakietu); SUSE Linux (10.3, 11.0, 11, 11.1, 11.2),
Fedora (9, 9.0, 10, 10.0, 11.0, 11, 12, 12.0), Ubuntu (8.04,
8.04.1,8.04.2,8.10, 9.04, 9.10, 10.04), Debian (5.0, 5.0.1,
5.0.2, 5.0.3) (obstuga za pomocg automatycznego instalatora);
HPUX 11 i Solaris 8/9

ogodlnodostepnego za pomocg protokotu SNMPv1/v2/ zmiana
hasta za pomocg protokotu SNMPV3.

4.2.2. Zestawy komputerowe PC (11 szt.)

Parametr Wymaganie minimalne
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta
Wydajnosé Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik min. 7800 punktow wedtug

obliczeniowa

wynikow ze strony https://www.cpubenchmark.net
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Pamie¢ operacyjna
RAM

8GB DDR4 2400MHz mozliwos¢ rozbudowy do max 64GB, min. dwa sloty wolne

Parametry pamieci
masowej

Min. 256 GB SSD

Wydajnos¢ grafiki

Grafika zintegrowana z procesorem musi umozliwiaé prace dwumonitorowg ze wsparciem DirectX
12, OpenGL 4.0, pamie¢ wspodtdzielona z pamiecig RAM, dynamicznie przydzielana

Wyposazenie
multimedialne

Min 24-bitowa Karta diwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition,
wewnetrzny gtosnik 2W w obudowie komputera.

Obudowa

Typu Mini Tower z obstugg kart PCl Express i PCl wytgcznie o petnym profilu, wyposazona we wneki
umozliwiajgce instalacje minimum trzech dyskéw twardych

Naped optyczny w dedykowanej wnece zewnetrznej slim.
Obudowa umozliwiajgca prace w pozycji pionowej i poziome;.

Nie dopuszcza sie, aby w bocznych $ciankach obudowy byty usytuowane otwory wentylacyjne,
cyrkulacja powietrza tylko przez przedni i tylny panel z zachowaniem ruchu powietrza przdd -> tyt.

Suma wymiaréw obudowy nie moze przekracza¢ 80cm, w tym giebokosc¢ nie wieksza niz 30cm

Zasilacz o mocy max. 240W pracujacy w sieci 230V 50/60Hz pradu zmiennego i efektywnosci min.
85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu
zasilacza na poziomie 100%

Zasilacz w oferowanym komputerze musi sie stronie

http://www.plugloadsolutions.com/80pluspowersupplies.aspx,

znajdowad na

Modut konstrukcji obudowy w jednostce centralnej komputera musi pozwala¢ na demontaz kart
rozszerzen, napedu optycznego bez koniecznosci uzycia narzedzi

Obudowa musi posiadaé¢ czujnik otwarcia obudowy wspdtpracujgcy z oprogramowaniem
zarzadzajgco — diagnostycznym producenta komputera

Zgodnosc z

systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg posiadaé certyfikat producenta oferowanego systemu
operacyjnego, potwierdzajgcy poprawng wspotprace oferowanych modeli komputeréw z
oferowanym systemem operacyjnym

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwosé szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika dostepny
z poziomu szybkiego menu boot’owania, umozliwiajagcy jednoczesne przetestowanie w celu
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wykrycia usterki zainstalowanych komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. System musi realizowa¢ funkcjonalnosci: sprawdzenie
Master Boot Record na gotowo$é do uruchomienia oferowanego systemu operacyjnego, test
procesora, test pamieci, test wentylatora dla procesora, test podtgczonego wyswietlacza, test
napedu optycznego, test portdw USB, test dysku twardego, test podtgczonych kabli, test
podtaczonego gtosnika

Czujnik otwarcia obudowy musi zbieraé logi i zapisywac je w BIOS

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu.

BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
lub nazwe producenta komputera lub nazwe modelu oferowanego komputera,

Petna obstuga BIOS za pomoca klawiatury i myszy.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtagczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:

— wersji BIOS,
— numerze seryjnym i dacie wyprodukowania komputera,
— wifaczonej lub wytgczonej funkcji aktualizacji BIOS
— ilosci i predkosci zainstalowanej pamieci RAM, oraz sposobie obsadzeniu slotéw
pamieci
— typie, predkosci oraz wielkosci z pamieci cache L2 i L3 zainstalowanego procesora
— pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych
— wszystkich urzadzeniach podpietych do dostepnych na ptycie gtéwnej portow
SATA oraz M SATA
— rodzajach napeddéw optycznych
— MAC adresie zintegrowanej karty sieciowej,
— zintegrowanym uktadzie graficznym,
— kontrolerze audio
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujgcy
utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich zrédet zasilania i
podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego,

Mozliwo$¢ wytgczenia/wiaczenia karty sieciowej, z funkcjg PXE,

Mozliwo$¢ witgczenia/wytgczenia kontrolera SATA
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Mozliwos$¢ witgczenia/wytgczenia kontrolera audio,
Mozliwo$¢ wtgczenia/wytgczenia uktadu TPM.
Mozliwo$¢ witgczenia/wytgczenia czujnika otwarcia obudowy i ustawienia go w tryb cichy

Mozliwos$¢ przypisania w BIOS numeru nadawanego przez Administratora/Uzytkownika oraz
mozliwosé weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajgcym.

Mozliwo$¢ zdefiniowania automatycznego uruchamiania komputera w min. dwéch trybach:
codziennie lub w wybrane dni tygodnia,

Mozliwo$¢ witaczenia/wytgczenia wzbudzania komputera za posrednictwem portow USB,
Mozliwos$¢ wtaczania/wytaczania funkcji Wake on Lane

Mozliwos¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

Funkcja zbierania i zapisywania logéw, Mozliwos¢ przegladania i kasowania zdarzen przebiegu
procedury POST. Funkcja ta obejmuje date i godzine zdarzen oraz kody wizualnego systemu
diagnostycznego LED.

Mozliwos$¢ wytgczania portéw USB w tym: - wszystkich portéw USB 2.0 i 3.0, tylko portéw USB
znajdujacych sie na przednim panelu, tylko portéw USB znajdujacych sie na tylnym panelu
obudowy.

Certyfikaty i
standardy

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki
(wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie
»Opracowanie propozycji kryteriow sSrodowiskowych dla produktéw zuzywajacych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby zamoéwien publicznych”,
pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z norma ISO 1043-4 dla ptyty
gtéwnej oraz elementdw wykonanych z tworzyw sztucznych o masie powyzej 25 gram

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg I1SO 7779 oraz wykazana zgodnie z normg
ISO 9296 w pozycji operatora w trybie pracy jatowej (IDLE) wynoszgca maksymalnie 26 dB

Warunki gwarancji

min. 24 miesieczna gwarancja producenta $wiadczona na miejscu u klienta
Czas reakcji serwisu - do korica nastepnego dnia roboczego

W przypadku awarii, dyski twarde zostajg u Zamawiajacego

Wsparcie
techniczne
producenta

Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
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Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu realizowany
poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
komputera.

Oprogramowanie |Zainstalowany system operacyjny Windows 10 Professional lub réwnowazny (patrz: opis
rownowaznosci na koncu rozdziatu 4.).

Zainstalowany MS Office 2016 Home and Business PL lub réwnowazny (patrz: opis rOwnowaznosci
na koncu rozdziatu 4.).

Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na uzytkowanie
umozliwiajgce:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej dostepnej
wers;ji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz BIOS bezposrednio na
stronie producenta przy uzyciu potfaczenia internetowego z automatycznym przekierowaniem w
celu uzyskania informacji o: poprawkach i usprawnieniach dotyczacych aktualizacji, dacie wydania
ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne

- wtgczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy
instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadng datg i
wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacjg o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i zainstalowanych
aktualizacjach z informacja, jakich komponentéw dotyczyty, mozliwosé exportu takiego raportu do
pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w przedziale czasowym

min. 1 roku.
Wymagania Whbudowane porty i ztgcza: RS-232, 2xPS/2, VGA, HDMI, 2x Display Port, min. 4 porty USB na
dodatkowe przednim panelu obudowy (w tym min. 2 porty USB 3.0) i min. 6 portéw USB na tylnym panelu

obudowy (w tym min. 4 porty USB 3.0) Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portow USB nie moze by¢ osiggnieta w wyniku stosowania konwerterdw, przejscidéwek
itp.; port stuchawkowo-mikrofonowy na przednim panelu, port Line-out na tylnym panelu
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Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwng, wspierajgca obstuge Wol

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, dedykowana
dla danego urzadzenia; wyposazona w min 2 ztgcza PCl Express x16 Gen.3, min. 2 ztgcza PCl Express
x 1, min. 1 ztgcze M-SATA (M.2); 4 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM, min. 4 ztgcza
SATA w tym 3 szt SATA 3.0;

Klawiatura USB w ukfadzie polski programisty
Mysz optyczna USB z dwoma przyciskami oraz rolka

Nagrywarka DVD +/-RW

Monitor
Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg TFT min. 24” IPS
Rozmiar plamki Max. 0,27 mm
Jasnosé 300 cd/m2
Kontrast 1000:1,

Dynamiczny 2 000 000:1

Katy widzenia
(pion/poziom)

178/178 stopni

Czas reakgji
matrycy

Max 8ms

Rozdzielczos¢
maksymalna

1920 x 1200 przy 60Hz

Czestotliwos¢
odswiezania
poziomego

30-83 kHz

Czestotliwosé
odswiezania
pionowego

56 -76 Hz

Pochylenie
monitora

W zakresie od -4 do +21 stopni

Wydtuzenie w
pionie

Tak, min 115 mm

Obroét w poziomie

Tak, +/-45 stopni
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PIVOT z
mozliwosci
51‘ Tak

obrotu w obie
strony
Powtoka
powierzchni Antyodblaskowa
ekranu
Podswietlenie System podswietlenia LED
Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot
Hub USB 3.0 Minimum 1x USB 3.0 do wysytania danych | minimum 4 porty USB 3.0 do odbierania danych
Ztacze DisplayPort, Mini DisplayPort, 2 x HDMI
Gwarancja min. 24 miesieczna na miejscu u klienta

Czas reakcji serwisu - do korica nastepnego dnia roboczego
Certyfikaty TCO, ISO, EPEAT Gold, Energy Star
Inne Odtaczana stopa z VESA 100mm

Mozliwosé podtgczenia do obudowy dedykowanych gtosnikéw producenta monitora lub gtosniki

wbudowane

4.2.3. UPS (11 szt)

Parametr Wymaganie minimalne

Baterie Bezobstugowy szczelny akumulator kwasowo-
otowiowy z elektrolitem w postaci zelu,
szczelny. Mozliwos$¢ zmiany baterii bez
wytaczenia urzagdzenia (Hot — Swap)

Sredni czas fadowania baterii Maks. 12h

Czas zycia baterii Min. 3-5 lat

Sprzet przeciwprzepieciowy Min. 420 )

Panel LCD Wielofunkcyjna konsola sterownicza i

informacyjna LCD
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Alarmy

Min. Niski poziom baterii, btad baterii, bateria
niedostepna

Wymiary (wysokos¢ x szerokosé x gtebokosc
CcM)

Maks. 19x9,1x 31,0

Waga (KG) Maks. 6,6

Kolor Czarny lub réwnowazny
Moc wyjsciowa 330 W

Nominalne napiecie wyjsciowe 230V

Czestotliwos¢ wyjsciowa 50 Hz

Topologia

Line Interactive

Czas przetfaczenia

Typowo: 6ms

Maksymalnie: 10ms

Nominalne napiecie wejsciowe

230V

Czestotliwos¢ wejsciowa

50/60 Hz +/- 3Hz automatyczne wykrywanie

Hatas styszalny w odlegtosci 1m od urzadzenia 45.0 dBA
Temperatura pracy Min. 0-40 °C
Temperatura przechowywania Min. -15-45°C

Certyfikaty ROHS, REACH, PEP, EOLI
Zgodnos¢ A-tick, C-tick, CE, GOST, GS Mark
Zawartosé Zestaw powinien zawierac: ptyte CD z
oprogramowaniem, kabel USB, instrukcje
obstugi oraz karte gwarancyjng
Gwarancja min. 24 miesigce
4.2.4. Komputery przenosne (4 szt.)
Parametr Wymaganie minimalne
Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci FHD

(1920%x1080) z podswietleniem LED matryca matowa
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Wydajnos¢ Procesor osiggajgcy wynik min. 4707 punktéw w tescie PassMark CPU Mark
wedtug wynikow ze strony https://www.cpubenchmark.net/cpu_list.php
Pamieé¢ RAM 8GB DDR4
Pamie¢ masowa Min. 256 GB SSD
Karta graficzna Z pamiecig minimum 2GB
Multimedia Dwukanatowa (24-bitowa) karta dzwiekowa zintegrowana z ptyta gtéwna,

zgodna z High Definition, wbudowane gtos$niki stereo o sredniej mocy min.
2x 1W, cyfrowy mikrofon z funkcjg redukcji szumoéw i poprawy mowy
wbudowany w obudowe matrycy.

Kamera internetowa o rozdzielczosci min. 1280x720 pikseli trwale
zainstalowana w obudowie matrycy, dioda informujgca uzytkownika o
aktywnej kamerze.

Bateria i zasilanie Bateria min. 40 WHr

Zasilacz o mocy min. 65W

Waga Waga komputera z baterig i napedem nie wieksza niz 2,3kg

Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany
Z wzmacnianego metalu.

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i
urzadzen I/O realizowane tgcznie w procesorze, chipsecie ptyty gtdéwnej oraz
w BIOS systemu (mozliwos$¢ wigczenia/wytaczenia sprzetowego wsparcia
wirtualizacji dla poszczegdlnych komponentow systemu).

BIOS BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomocy klawiatury i
myszy.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzeh zewnetrznych
odczytania z BIOS informac;ji o:

— wersji BIOS,

— numerze seryjnym i dacie produkcji komputera,

— wielkosci, predkosci i sposobie obsadzenia zainstalowanej pamieci
RAM,

— typie, ilosci rdzeni, predkosci oraz wielkosci pamieci cache L2 i L3
zainstalowanego procesora,

— zainstalowanym dysku twardym

— MAC adresie wbudowanej w ptyte gtéwng karty sieciowej

— kontrolerze video, kontrolerze audio

— typie i natywnej rozdzielczosci zainstalowanej matrycy
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— wersji BIOS karty graficznej,
— zainstalowanej karcie sieci bezprzewodowej i zainstalowanym
uktadzie
— poziomie natadowania baterii
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego urzadzen zewnetrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku twardego

Mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS
wyltgcznie po podaniu hasta systemowego.

Mozliwo$¢ wtaczenia/wytgczenia wbudowanej karty sieciowej LAN
Mozliwo$¢ wtaczenia/wytgczenia portow SATA,

Mozliwos$¢ witaczenia/wytaczenia zintegrowanego kontrolera USB,
kontrolera audio, czytnika kart multimedialnych

Mozliwos¢ wigczenia funkcji szybkiego tadowania baterii,
Mozliwos$¢ wtgczenia/wytgczenia hasta dla dysku twardego,

Mozliwos¢ ustawienia jasnosci matrycy podczas pracy, oddzielnie dla baterii
i dla zasilacza,

Mozliwo$¢  przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwo$¢ weryfikacji tego numeru w
oprogramowaniu diagnostyczno-zarzgdzajacym.

Oferowany BIOS musi posiadaé¢ poza swojg wewnetrzng strukturg menu
szybkiego boot’owania, ktére umozliwia min.: uruchamianie systemu z
zainstalowanego HDD, uruchamianie systemu z urzadzen zewnetrznych
typu HDD-USB, USB Pendrive, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchamianie systemu z
karty SD

Certyfikaty

Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki.

str. 28280

Projekt jest wspétfinansowany przez Unie Europejska w ramach

Regionalnego Programu Operacyjnego Wojewédztwa Slaskiego na lata 2014-2020
0$ Priorytetowa Il Cyfrowe Slgskie, Dziatanie 2.1 Wsparcie rozwoju cyfrowych ustug publicznych



Fundusze z . Unia Europejska
Europejskie _/’/ S lqs kie. Europejski Fundusz
Program Regionalny Rozwoju Regionalnego

System operacyjny i
Dodatkowe
oprogramowanie

Zainstalowany system operacyjny Windows 10 Professional 64-bit w jezyku
polskim lub réwnowazny (patrz: opis rGwnowaznosci na koncu rozdziatu 4.).

Microsoft Office 2016 lub réwnowazny (patrz: opis rdwnowaznosci na
koncu rozdziatu 4.).

Wymagania
dodatkowe

Whbudowane porty i ztgcza: VGA, HDMI, RJ-45 (10/100/1000), min. 3xUSB w
tym min. 2 port USB 3.0, czytnik kart SD, czytnik linii papilarnych,
wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN 802.11AC, modut bluetooth

Klawiatura z powtoka antybakteryjng (uktad US -QWERTY) z wydzielong
klawiaturg numeryczng, touchpad z strefg przewijania w pionie, poziomie
wraz z obstugg gestow

Nagrywarka DVD-RW

Warunki gwarancji

min. 24 miesieczna gwarancja producenta swiadczona na miejscu u klienta

Czas reakcji serwisu - do korica nastepnego dnia roboczego

4.2.5. Rownowazno$¢ oprogramowania

Za system operacyjny rownowazny z systemem Windows 10 Professional zostanie uznany system
operacyjny klasy desktop, przeznaczony do instalacji na nowym sprzecie nieposiadajgcym innego systemu
operacyjnego, spetniajgcy nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia

dodatkowych aplikacji:

1. Interfejs graficzny uzytkownika pozwalajgcy na obstuge:

a. Klasyczng przy pomocy klawiatury i myszy,

b. Dotykowg umozliwiajgcg sterowanie dotykiem na urzadzeniach typu tablet lub

monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym Polskim

i Angielskim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz

multimediéw, klient poczty elektronicznej z kalendarzem spotkan,

systemowe,

4. Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania go przez

zainstalowane w systemie aplikacje,
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Wbudowany system pomocy w jezyku polskim;

Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim,

Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalnos¢ rozpoznawania mowy, pozwalajgca na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta z mechanizmem
sprawdzajgcym, ktére z poprawek sg potrzebne,

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego,

Dostepno$é bezptatnych biuletynéw bezpieczernstwa zwigzanych z dziataniem systemu
operacyjnego,

Wbudowana zapora internetowa (firewall) dla ochrony potfaczen internetowych; zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),

Funkcjonalnos$é¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej
podtgczony jest komputer,

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos$é systemu lub aplikacji,
Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzgdzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobdw tego systemu.
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Zintegrowany z systemem modut wyszukiwania informacji (plikdw rdoinego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdéw lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

Obstuga standardu NFC (near field communication),

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509;

Mechanizmy uwierzytelniania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

d. Wirtualnej tozsamosci uzytkownika potwierdzanej za pomocg ustug katalogowych i
konfigurowanej na urzadzeniu. Uzytkownik loguje sie do urzadzenia poprzez PIN lub cechy
biometryczne, a nastepnie uruchamiany jest proces uwierzytelnienia wykorzystujacy link
do certyfikatu lub pary asymetrycznych kluczy generowanych przez modut TPM.
Dostawcy tozsamosci wykorzystujg klucz publiczny, zarejestrowany w ustudze
katalogowej do walidacji uzytkownika poprzez jego mapowanie do klucza prywatnego i
dostarczenie hasta jednorazowego (OTP) lub inny mechanizm, jak np. telefon do
uzytkownika z zgdaniem PINu. Mechanizm musi by¢ ze specyfikacjg FIDO.

Mechanizmy wielosktadnikowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

Wsparcie dla algorytméw Suite B (RFC 4869)

Mechanizm ograniczajagcy mozliwos¢ uruchamiania aplikacji tylko do podpisanych cyfrowo

(zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji,
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Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji,
mozliwosé zarzadzania listami centralnie za pomoca polityk. Mozliwosé blokowania aplikacji w
zaleznosci od wydawcy, nazwy produktu, nazwy pliku wykonywalnego, wers;ji pliku

Izolacja mechanizméw bezpieczeristwa w dedykowanym srodowisku wirtualnym,

Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny,

Mozliwosc¢ zarzadzania narzedziami zgodnymi ze specyfikacjg Open Mobile Alliance (OMA) Device
Management (DM) protocol 2.0,

Mozliwosc¢ selektywnego usuwania konfiguracji oraz danych okreslonych jako dane organizacji,
Mozliwos¢ konfiguracji trybu , kioskowego” dajgcego dostep tylko do wybranych aplikacji i funkcji
systemu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach,

Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

Mechanizm pozwalajacy na dostosowanie konfiguracji systemu dla wielu uzytkownikéw w
organizacji bez koniecznosci tworzenia obrazu instalacyjnego. (provisioning)

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatdw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

Udostepnianie wbudowanego modemu,

str. 32280

Projekt jest wspéifinansowany przez Unig Europejska w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020
0$ Priorytetowa Il Cyfrowe Slgskie, Dziatanie 2.1 Wsparcie rozwoju cyfrowych ustug publicznych



50.

51.
52.

53.

54.

55.

56.

57.

58.

59.

Fundusze Unia Europejska

Europejskie _/’/ Slqs kie. Europejski Fundusz

Program Regionalny Rozwoju Regionalnego

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikdéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktdérych jest podtagczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscig
przechowywania certyfikatéw w mikrochipie TPM (Trusted Platform Module) w wersji minimum
1.2 lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajagce na wymuszenie szyfrowania dyskow
przenosnych

Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwosé

zmiany jezyka bez koniecznosci reinstalacji systemu.

Za oprogramowanie biurowe réwnowaine z oprogramowaniem MS Office 2016 Home and Business PL
zostanie uznane oprogramowanie spetniajgce nastepujgce wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:

1.

Dostepnosé pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB
przestrzeni adresowej,

Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.
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Prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktdry spetnia nastepujgce warunki:

a.
b.

[oN

posiada kompletny i publicznie dostepny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2012, poz. 526),

Pozwala zapisywa¢ dokumenty w formacie XML.

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
Zamawiajgcego.

W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Do aplikacji pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a.

® o 0T

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do tworzenia drukowanych materiatéw informacyjnych

Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na
ekranie urzadzenia typu tablet PC z mechanizmem OCR.

Edytor tekstow musi umozliwiac:

a.

o o

S@ o

Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektéw graficznych.

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne).

Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow.
Automatyczne tworzenie spiséw tresci.

Formatowanie nagtéwkéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji
dokumentu.

Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.
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Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub
Microsoft Word 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji
wszystkich elementéw i atrybutéw dokumentu.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska kreowania aktéw
normatywnych i prawnych, zgodnie z obowigzujagcym prawem.

Wymagana jest dostepnos¢ mechanizméw umozliwiajacych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami obowigzujgcego w Polsce prawa.

Arkusz kalkulacyjny musi umozliwia¢:

a.
b.
C.

Tworzenie raportow tabelarycznych

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych
Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczcbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analize statystyczng i finansowa, analize wariantowa

i rozwigzywanie probleméw optymalizacyjnych

Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykreséw bazujgcych na danych z tabeli przestawnych
Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013 i 2016, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych

i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

™00 T

Przygotowywanie prezentacji multimedialnych, ktére beda:
Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji

Opatrywanie slajddw notatkami dla prezentera

Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
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Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym

Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera
Petna zgodno$¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint 2007, MS PowerPoint 2010, 2013 i 2016.

Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwia¢:

a.
b.

@ o a0

j.

Tworzenie i edycje drukowanych materiatéw informacyjnych

Tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablondéw: broszur,
biuletynow, katalogéw.

Edycje poszczegdlnych stron materiatéw.

Podziat tresci na kolumny.

Umieszczanie elementéw graficznych.

Wykorzystanie mechanizmu korespondenc;ji seryjnej.

Ptynne przesuwanie elementdw po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikacji.

Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a.
b.

ol

5L T O35 3

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreSlanie listy
zablokowanych i bezpiecznych nadawcéw,

Tworzenie katalogdéw, pozwalajgcych katalogowaé poczte elektroniczng,
Automatyczne grupowanie wiadomosci poczty o tym samym tytule,

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogdéw bazujac na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie
dla nadawcy i adresatow,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,
Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,

Przeglagdanie kalendarza innych uzytkownikéw,

Zapraszanie uczestnikdéw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktéw,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przeglgdanie listy kontaktow innych uzytkownikow,

Mozliwos¢ przesytania kontaktéw innym uzytkownikéw,
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s. Mozliwos$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI
poprzez http.
13. Licencjonowanie pakietu musi umozliwiac:

a. Przenoszenie pakietu na inny komputer niz ten, na ktédrym pakiet byt inicjalnie
zainstalowany, np. w przypadku awarii sprzetu lub zastgpienia go nowym,

b. Mozliwosci aktywacji wielu pakietéw przy pomocy jednego klucza aktywacyjnego
pobieranego ze strony producenta pakietu,

c. Mozliwosci dystrybucji jednego obrazu pakietu dla wszystkich uzytkownikéw
posiadajacych jego licencje,

d. Mozliwosci korzystania z poprzednich wersji pakietu.

14, Zamawiajgcy wymaga dostawy oprogramowania pakietu biurowego wraz z licencjami
wieczystymi.

5. CzeSc 2. - Dostawa i wdrozenie systemow informatycznych
oraz ustugi

5.1. Wymagania wspoélne dla systemow informatycznych

Ponizej przedstawiono wymagania, ktdre bedg musiaty spetni¢ wszystkie systemy informatyczne planowe
do zakupu i wdrozenia w ramach projektu.

5.1.1. Zgodno$¢ z przepisami prawa

Systemy zostang zintegrowane z platformg ePUAP w zakresie logowania, obstugi profilu zaufanego
i bedg musiaty spetnia¢ wymagania Rozporzgdzenia RM z dnia 12 kwietnia 2012 r. (Dz.U. 2016, poz. 113)
oraz wymagania Rozporzadzenia MSWiA z dnia 29 kwietnia 2004 r. (Dz.U. 2004 nr 100, poz. 1024) w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych. Wtascicielem
zakupionych licencji bedzie Gmina Bojszowy.

Systemy muszg by¢ dostosowane do przepiséw prawa polskiego, w szczegdlnosci by¢ zgodne z
nastepujacymi aktami prawnymi w zakresie, w jakim dotyczg one systemoéw teleinformatycznych i
Swiadczenia ustug publicznych drogg elektroniczna:

Dziennik Ustaw
L.p. Akt prawny ..
(z pézn. zm.)
1. | Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania tekst jednolity: Dz.U. 2017,
administracyjnego poz. 1257
2. | Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia Dz.U. 2012, poz. 250
6 marca 2012 r. w sprawie wzoru i sposobu prowadzenia
metryki sprawy
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3. | Rozporzadzenie Rady Ministrow z dnia 8 stycznia 2002 r. Dz.U. 2002 nr 5, poz. 46
W sprawie organizacji przyjmowania i rozpatrywania skarg
i wnioskow
4. | Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie tekst jednolity: Dz.U. 2016,
archiwalnym i archiwach poz. 1506
5. | Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia | Dz.U. 2011 nr 14, poz. 67
2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazoéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zaktadowych
6. | Rozporzadzenie Ministra Spraw Wewnetrznych Dz.U. 2006 nr 206, poz.
i Administracji z dnia 30 pazdziernika 2006 r. w sprawie 1517
niezbednych elementdéw struktury dokumentow
elektronicznych
7. | Rozporzadzenie Ministra Spraw Wewnetrznych Dz.U. 2006 nr 206, poz.
i Administracji z dnia 30 pazdziernika 2006 r. w sprawie 1518
szczegdtowego sposobu postepowania z dokumentami
elektronicznymi
8. | Rozporzadzenie Ministra Spraw Wewnetrznych Dz.U. 2006 nr 206, poz.
i Administracji z dnia 2 listopada 2006 r. w sprawie 1519
wymagan technicznych formatéow zapisu i informatycznych
nosnikdw danych, na ktérych utrwalono materiaty
archiwalne przekazywane do archiwéw panstwowych
9. | Rozporzadzenie Ministra Kultury i Dziedzictwa Dz.U. 2015, poz. 1743
Narodowego z dnia 20 pazdziernika 2015 r. w sprawie
klasyfikowania i kwalifikowania dokumentacji,
przekazywania materiatéw archiwalnych do archiwéw
panstwowych i brakowania dokumentacji niearchiwalne;j
10. | Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych tekst jednolity: Dz.U. 2016,
osobowych poz. 922
11. | Rozporzadzenie Ministra Spraw Wewnetrznych Dz.U. 2004 nr 100, poz.
i Administracji z dnia 29 kwietnia 2004 r. w sprawie 1024
dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych
12. | Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji tekst jednolity: Dz.U. 2016,

niejawnych

poz. 1167
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13. | Rozporzadzenie Prezesa Rady Ministréow z dnia 20 lipca Dz.U. 2011 nr 159, poz.
2011 r. w sprawie podstawowych wymagan 948
bezpieczenstwa teleinformatycznego

14. | Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji tekst jednolity: Dz.U. 2016,
publicznej poz. 1764

15. | Rozporzadzenie Rady Ministréw z dnia 12 marca 2014 r. Dz.U. 2014, poz. 361
w sprawie Centralnego Repozytorium Informacji Publicznej

16. | Ustawa z dnia 25 lutego 2016 r. o ponownym Dz.U. 2016, poz. 352
wykorzystywaniu informacji sektora publicznego

17. | Rozporzadzenie Ministra Spraw Wewnetrznych Dz.U. 2007 nr 10, poz. 68
i Administracji z dnia 18 stycznia 2007 r. w sprawie
Biuletynu Informacji Publicznej

18. | Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz Dz.U. 2016, poz. 1579
identyfikacji elektronicznej

19. | Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug droga tekst jednolity: Dz.U. 2017,
elektroniczna poz. 1219

20. | Ustawa z dnia 17 lutego 2005 r. o informatyzacji tekst jednolity: Dz.U. 2017,
dziatalnosci podmiotdéw realizujacych zadania publiczne poz. 570

21. | Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. | Dz.U. 2005 nr 205, poz.
w sprawie sposobu, zakresu i trybu udostepniania danych 1692
zgromadzonych w rejestrze publicznym

22. | Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrze$nia | tekst jednolity: Dz.U. 2015,
2011 r. w sprawie sporzadzania pism w formie poz. 971
dokumentdw elektronicznych, doreczania dokumentéw
elektronicznych oraz udostepniania formularzy, wzoréw
i kopii dokumentdéw elektronicznych

23. | Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. | test jednolity: Dz.U. 2016,
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych | poz. 113
wymagan dla rejestréow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych

24. | Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika Dz.U. 2016, poz. 1626

2016 r. w sprawie zakresu i warunkéw korzystania
z elektronicznej platformy ustug administracji publicznej
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25. | Rozporzadzenie Ministra Nauki i Informatyzacji z dnia Dz.U. 2005 nr 217, poz.

19 pazdziernika 2005 r. w sprawie testéw akceptacyjnych 1836
oraz badania oprogramowania interfejsowego i weryfikacji
tego badania

26. | Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug tekst jednolity: Dz.U. 2015,
Swiadczonych drogg elektroniczng opartych lub poz. 1341
polegajgcych na dostepie warunkowym

Systemy muszg m.in.: zapewnia¢ odpowiednig wydajnos$é, niezawodnosé a takze uwzglednia¢ charakter
dziatalnosci Jednostki Samorzgdu Terytorialnego, mie¢ mozliwo$¢ wymiany danych z innymi systemami
teleinformatycznymi za pomocg protokotéw komunikacyjnych i szyfrujacych, w wysytanych dokumentach
w drodze teletransmisji mie¢ mozliwosé¢ wymiany znakéw wg standardu Unicode UTF-8, umozliwiac
udostepnienie zasobdéw informacyjnych co najmniej w jednym z formatéw wymienionych w Zataczniku nr
2. do rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (test jednolity: Dz.U. 2016,
poz. 113 z pdin. zm.). Dodatkowo prezentacja danych w Portalu Informacyjno-Pfatniczym powinna by¢
dostosowana do potrzeb oséb niewidomych i niedowidzacych, zgodnie z wymaganiami WCAG 2.0 w
zakresie zgodnym z ww. rozporzadzeniem. Portal powinien mie¢ mozliwos¢ tworzenia tzw. logéw czyli
zapisbw w dziennikach systemu informacji pozwalajgcych na m.in. rozliczalnos¢ i autentycznosé
informacji.

Wszystkie dostarczone systemy teleinformatyczne muszg zapewniac¢ bezpieczenstwo przetwarzanych
danych okreslonych odpowiednimi przepisami. W szczegdlnosci spetnione majg zosta¢ wymagania
wynikajgce z Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych. W zakresie przetwarzanych danych osobowych wymagania okreslone w § 7 ust. 1 ww.
rozporzadzenia muszg zostac spetnione poprzez:

1. Okreslenie daty pierwszego wprowadzenia danych do systemu. Kazde wejscie do systemu bedzie
logowane, login uzytkownika jest zapisywany w przypadku wprowadzenia danych wrazliwych, jak
rowniez ich modyfikacji.

2. Odnotowanie identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu.

3. Odnotowanie informacji o odbiorcach w rozumieniu art. 7 pkt. 6 ustawy, ktérym dane osobowe
zostaty udostepnione, dacie i zakresie tego udostepnienia.

W zakresie wymagan okreslonych w §7 ust. 2 ww. rozporzadzenia wymagania majg zostac¢ spetnione
poprzez:

1. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, w sposdb automatyczny po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
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2. Zapewnienie dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym, sporzadzenia i wydrukowania raportu zawierajgcego w powszechnie zrozumiatej
formie informacji, o ktérych mowa w ust. 1.

W zakresie wymagan opisanych w §7 ust. 4 ww. rozporzadzenia okreslone wymagania bedg realizowane
w kartotece osdb dla wszystkich podsystemoéw dostarczanego oprogramowania.

W kazdym z dostarczonych systemdéw wewngtrz urzedu muszg byé stosowane metody i $rodki
uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem:

kazdy z uzytkownikow loguje sie do programu uzywajgc swojej nazwy oraz hasta,
kazdorazowo hasto jest weryfikowane w systemie,
po nieudanej prébie logowania moze nastgpic blokada konta,

P wnN e

przed okresem podanego czasu waznosci hasta uzytkownicy sg o tym informowani i moga
dokonac zmiany hasta.

5.1.2. Inne wymagania

Wymagane jest dostarczenie dokumentacji technicznej dla kazdego z systemow zawierajgcej petne opisy
struktury baz danych (tablice, pola, relacje), dokumentacji administratora opisujgcg szczegétowo zasady
obstugi i konserwacji wszystkich sktadnikow systemdw, procedury naprawcze na wypadek wystgpienia
awarii poszczegdlnych elementéw systemow oraz umozliwiajgce przywrécenie stanu systemoéw z kopii
awaryjnej oraz instrukcji uzytkownika zawierajgcg petny opis funkcji systemow.

5.1.3. Zasady licencjonowania

Licencjobiorcg wszystkich licencji bedzie Zamawiajgcy. Licencje muszg zostaé¢ wystawione na czas
nieoznaczony (bezterminowy). Oferowane licencje muszg pozwalaé na uzytkowanie oprogramowania
przez Zamawiajgcego zgodnie z przepisami prawa oraz zapisami niniejszej specyfikacji. Licencja
oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia liczby serweréw
obstugujgcych oprogramowanie, przeniesienia oprogramowania na inny serwer, rozdzielenia funkcji
serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer plikdow). Licencje na
oprogramowanie muszg byc¢ licencjami bez ograniczenia liczby komputeréw, na ktérych mozna
zainstalowac i uzywal oprogramowanie. Licencje na oprogramowanie nie mogg w zaden sposéb
ogranicza¢ sposobu pracy uzytkownikow korncowych (np. praca w sieci LAN, praca zdalna poprzez
Internet). Uzytkownik musi mie¢ mozliwos$¢ pracy w dowolny dostepny technologicznie sposéb. Licencje
na oprogramowanie nie mogg ogranicza¢ prawa licencjobiorcy do wykonania kopii bezpieczenstwa
oprogramowania w liczbie, ktérg uzna za stosowng. Licencje na oprogramowanie nie mogg ograniczaé
prawa licencjobiorcy do instalacji uzytkowania oprogramowania na serwerach zapasowych
uruchamianych w przypadku awarii serweréw podstawowych. Licencje na oprogramowanie nie mogg
ogranicza¢ prawa licencjobiorcy do korzystania z oprogramowania na dowolnym komputerze klienckim
(licencja nie moze by¢ przypisana do komputera/urzadzenia). Dostarczane oprogramowanie musi by¢
objete minimum 24 miesieczng gwarancja.

Pola eksploatacji licencji:
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e korzystanie z wymaganych funkcjonalnosci systemow,

e wprowadzanie i zapisywanie w pamieci komputerdw,

e odtwarzanie,

e przechowywanie,

e wyswietlanie,

e stosowanie,

e instalowanie i deinstalowanie oprogramowania zgodnie z udzielong licencja,

e sporzadzanie kopii zapasowe] (kopii bezpieczenstwa) nosnikéw instalacyjnych i nosnikéw z
zainstalowanym oprogramowaniem,

e korzystanie z produktéw powstatych w wyniku eksploatacji systemu, w szczegdlnosci danych,
raportéw, zestawien oraz innych dokumentéw kreowanych w ramach tej eksploatacji oraz
modyfikowania tych produktéw i dalszego z nich korzystania.

5.1.4. Gwarancja

1. Wykonawca udzieli gwarancji na dostarczone systemy na okres co najmniej 24 miesiecy. Bieg terminu
gwarancji rozpoczyna sie od daty podpisania koricowego protokotu odbioru dostawy i wdrozenia
przedmiotu zamdwienia.

2. Wykonawca gwarantuje Zamawiajgcemu, ze wdrozone do eksploatacji systemy sg sprawne i wolne od
wad fizycznych.

a)
b)

c)
d)
e)
f)
8)

. W ramach gwarancji Wykonawca zapewni:

poprawne dziatanie systemow,
diagnozowanie i usuwanie wszelkich wad, usterek i awarii w funkcjonowaniu systeméw, ktore
zostang ujawnione w okresie obowigzywania gwarancji, utrudniajgcych lub uniemozliwiajgcych
prace zgodnie z zatozeniami lub przepisami prawa przy zachowaniu nastepujgcych terminéw:

— czas reakcji na zgtoszong awarie krytyczng — do 8 godzin roboczych,

— czas usuniecia awarii krytycznej lub zapewnienie alternatywnego sposobu pracy na

systemie — do 16 godzin roboczych,

— czas reakcji na zgtoszong usterke/btad — do 24 godzin roboczych,
przy czym awaria krytyczna rozumiana jest jako niepoprawne dziatanie oprogramowania, ktére
jest niemozliwe do samodzielnego usuniecia przez Zamawiajgcego, a uniemozliwia eksploatacje
systemu, natomiast usterka/btad to nieprawidtowe lub niezgodne z dokumentacjg wykonywanie
funkcji systemu, ktdra jednak nie powoduje koniecznosci wstrzymania eksploatacji systemu.
Podane terminy moga ulec zmianie, kazdorazowo w wyniku ustaled pomiedzy Stronami, jak
i w przypadku kiedy usuwanie powyzszych problemoéw jest niemozliwe z powoddédw na ktore
Wykonawca nie miat bezposredniego wptywu. Za godziny robocze uznaje sie czas od poniedziatku
do piatku w godzinach pomiedzy 7:00 a 16:00 z wytgczeniem dni ustawowo wolnych od pracy.
dostosowywanie systemow do zmieniajgcych sie przepisow prawa,
informowanie o sposobie rozwigzywania problemoéw zgtaszanych przez Zamawiajgcego,
dostosowywanie systemow do nowych wersji przeglagdarek internetowych,
wskazywanie i usuwanie problemoéw wydajnosciowych dziatania systemow,
obstuge gwarancyjng nowych funkcjonalnosci wykonanych w ramach asysty technicznej.
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4. Termin gwarancji dla systemow ulega przedtuzeniu o czas trwania awarii (gdzie czas trwania rozumiany
jest jako czas liczony od dnia zgtoszenia awarii przez Zamawiajgcego do dnia dostarczenia przez
Wykonawce poprawionej wersji systemu).

5. Wszelkie koszty usuwania wad, usterek i awarii, ktérych przyczyna nie lezy po stronie Zamawiajgcego,
ponosi Wykonawca.

6. Koszty usuwania usterek iawarii, bedacych skutkiem dziatania Zamawiajacego niezgodnego
z dostarczong instrukcjg wdrozonego Systemu, ponosi Zamawiajgcy.

5.1.5. Integracje systemow informatycznych

Zamawiajgcy wymaga aby wyspecyfikowane elementy zamdwienia, opisane w SIWZ byty ze sobg
kompatybilne oraz stanowity zintegrowanga catos¢, w szczegdlnosci wymagane jest by:

1. System Konsultacji Spotecznych umozliwiat przy wykorzystaniu dostarczanego przez Wykonawce
systemu komunikacji mobilnej powiadamianie zarejestrowanych w bazie systemu oséb
o ogtoszonych konsultacjach spotecznych.

2. System Konsultacji Spotecznych umozliwiat przy wykorzystaniu dostarczanego przez Wykonawce
systemu komunikacji mobilnej wysyfanie powiadamiania zarejestrowanych w bazie systemu oséb
o mozliwosci sktadania wnioskéw.

3. System Konsultacji Spotecznych umozliwiat przy wykorzystaniu dostarczanego przez Wykonawce
systemu obiegu dokumentéw automatyczne ewidencjonowanie ztozonych przez uczestnikow
konsultacji, zweryfikowanych formalnie i zaakceptowanych przez system wnioskéw.

4. System komunikacji mobilnej petnit role centrum powiadamiania dla Systemu Konsultacji
Spotecznych. System musi umozliwiaé¢ wysytanie powiadomier wymienionym wyzej systemom co
najmniej nastepujgcymi kanatami komunikacji: email, sms oraz aplikacja mobilna.

5. Portal informacyjno-ptatniczy byt w petni zintegrowany z systemami dziedzinowymi
funkcjonujacymi w urzedzie i korzystat z ich baz danych (w tym ze stownikéw).

6. Aplikacja do obstugi koncesji na sprzedaz alkoholu musi zostaé w petni zintegrowana z systemami
dziedzinowymi funkcjonujgcymi w urzedzie i korzystac z ich baz danych (w tym ze stownikéw).

7. Wszystkie dostarczane systemy informatyczne w czesci publicznej (opublikowane w sieci Internet)
beda miaty jeden, wspdlny i spdjny interfejs graficzny uzytkownika. W szczegdlnosci systemy
muszg spetnia¢ minimum nastepujgce wymogi tacznie:

a) jedna, wspdlna kolorystyka,
b) podobne operacje muszg by¢ realizowane w ten sam sposob.

5.2. Punkt potwierdzania profili zaufanych

W ramach zamdéwienia w Urzedzie Gminy Bojszowy ma zosta¢ uruchomiony punkt potwierdzajgcy
profil zaufany ePUAP (dalej takze: PPPZ), co przyczyni sie do zwiekszenia dostepnosci do ustug
elektronicznych.

Zgodnie z ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne, ,Punkt potwierdzajacy profil zaufany ePUAP dokonuje potwierdzenia profilu
zaufanego ePUAP, ktére polega na weryfikacji zgodnosci danych zawartych w profilu uzytkownika ze
stanem faktycznym oraz nadaniu uprawnien wynikajgcych z posiadania profilu zaufanego ePUAP, jak
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rowniez dokonuje przedtuzenia waznosci i uniewaznienia profilu zaufanego ePUAP”. Do petnienia
funkcji punktu potwierdzajgcego wymagane jest uzyskanie zgody ministra wtasciwego ds.
informatyzacji.

5.2.1. Dostosowanie procedur zwigzanych z profilami zaufanymi oraz
stworzenie projektow oswiadczen zalaczanych do wniosku

1. Opracowane zostang wszystkie zatgczniki do wniosku o wyrazenie zgody na petnienie funkgcji
punktu potwierdzajgcego profil zaufany ePUAP, zgodnie z Rozporzgdzeniem Ministra Cyfryzacji z
dnia 5 pazdziernika 2016 r. w sprawie profilu zaufanego elektronicznej platformy ustug
administracji publicznej (Dz.U. 2016, poz. 1633):

a) oswiadczenie o posiadaniu polityki bezpieczenstwa i instrukcji zarzagdzania systemem
informatycznym, o ktérych mowa w przepisach wydanych na podstawie art. 39a ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922),
dotyczacego systemodw, przy uzyciu ktdrych podmiot ten uzyskuje dostep do
funkcjonalnosci systemu ePUAP wykorzystywanych w zakresie petnienia funkcji punktu
potwierdzajgcego,

b) oswiadczenie o spetnieniu wymagan okreslonych w § 3 ust. 2 i 3 rozporzgdzenia Ministra
Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie szczegdétowych warunkéw
organizacyjnych i technicznych, ktére powinien spetnia¢ system teleinformatyczny
stuzacy do uwierzytelniania uzytkownikéw (Dz. U. 2016, poz. 1627),

c) instrukcja okreslajgca zasady i tryb postepowania z dokumentacjg zwigzang
z potwierdzaniem, przedtuzaniem waznosci i uniewaznianiem profilu zaufanego ePUAP,

d) oswiadczenie o wdrozeniu instrukcji, o ktérej mowa w pkt c).

2. W ramach ustugi zostang przygotowane procedury, o ktérych mowa w pkt a i c oraz sporzadzone
projekty oswiadczen z pkt a, b i d.

3. Przygotowanie dokumentdéw z pkt 1 i 2 obejmie uzupetnienie wzordéw procedur zamieszczonych
w Biuletynie Informacji Publicznej Ministerstwa Cyfryzacji o dodatkowe zapisy, ktére beda
charakteryzowaty dziatanie Punktu Potwierdzania Profili Zaufanych (PPPZ) w Urzedzie Gminy
w zakresie sposobu porzadkowania i oznaczania dokumentacji z uwzglednieniem obowigzujacej
w nim instrukcji kancelaryjnej, umiejscowienia PPPZ w siedzibie Urzedu, sposobu oznaczenia
i dostepu do PPPZ, czasu pracy, wymagan kompetencyjnych oséb uprawnionych do pracy PPPZ
itd.

4. Uzupetnione procedury zostang wprowadzone zarzadzeniem Wéjta i formalnie przyjete do
stosowania jako ,,Procedura zarzadzania profilami zaufanymi ePUAP w Urzedzie Gminy Bojszowy”
oraz ,Procedura nadawania uprawnien do potwierdzania, przedtuzania waznosci i uniewazniania
profili zaufanych ePUAP w Urzedzie Gminy Bojszowy”.

5. Przygotowane osSwiadczenia zostang podpisane przez Wojta.
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5.2.2. Opracowanie projektow aktualizacji wewnetrznych procedur
i regulaminow

1. Utworzenie i funkcjonowanie punktu potwierdzania profilu zaufanego ePUAP musi zostac
uregulowane w wewnetrznych procedurach i regulaminach Urzedu Gminy Bojszowy.

2. W szczegdblnosci zaktualizowany musi zosta¢ ,Regulamin Organizacyjny” w Urzedzie Gminy
Bojszowy, stanowigcy zatgcznik do Zarzadzenia Nr 120/28/2015 Woéjta Gminy Bojszowy z dnia
20.08.2015 r. w sprawie: przyjecia ,,Regulaminu Organizacyjnego” w Urzedzie Gminy Bojszowy.

3. Aktualizacja obejmie w szczegdlnosci zapisy dotyczace obowigzku bezposredniego nadzoru nad
poprawng pracg pracownikéw dokonujgcych potwierdzenia profilu zaufanego ePUAP (w zakresie
zadan i kompetencji wyznaczonego pracownika Urzedu Gminy Bojszowy) oraz zapisy dotyczgce
odpowiedzialnosci za wtasciwe przechowywanie dokumentacji papierowej zwigzanej z obstugg
whnioskow w zakresie profilu zaufanego ePUAP (w szczegdtowym zakresie dziatania wyznaczonej
komarki organizacyjnej Urzedu Gminy Bojszowy).

4. Ustuga obejmie takze przeglad i aktualizacje wszystkich pochodnych procedur i regulaminéw
niezbednych do prawidtowego funkcjonowania PPPZ.

5. Po przygotowaniu projektdw dokumentéw zostang one przyjete zgodnie z procedurg witasciwg
dla danego dokumentu.

5.2.3. Audyti aktualizacja polityki bezpieczenstwa i dokumentacji ochrony
danych osobowych

1. W ramach ustugi zostanie wykonany audyt i aktualizacja pod katem uruchomienia PPPZ, polityki
bezpieczenstwa wdrozonej w Urzedzie, ktéra jest niezbedna do ztozenia wniosku o wyrazenie
zgody na petnienie funkcji PPPZ.

2. Audyt obejmie wszystkie zagadnienia wynikajace z:

a) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 r., poz.
922),

b) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych oraz warunkdéw technicznych
i organizacyjnych, jakimi powinny odpowiadac urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. z 2004, nr 100, poz. 1024),

c) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadnia publiczne (tekst jednolity: Dz.U. 2017, poz. 570),

d) rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. z 2016 r., poz. 113).

3. Audyt w ramach ustugi zostanie przeprowadzony zgodnie z wymogami ISO/IEC 19011:2002 lub
wewnetrzng polityka prowadzenia audytéw Wykonawcy. Audyt obejmie takie zagadnienia, jak:
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a) cele polityki bezpieczenstwa, jej zakres, zasady i standardy, obowigzki zwigzane
z zarzgdzaniem bezpieczeristwem informacji,
b) wykaz budynkéw, pomieszczen lub czesci pomieszczen, ktére razem tworzg obszar
w ktdrym przetwarzane bedg dane osobowe,
c) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych,
d) opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegélnych pdl informacyjnych
i powigzania miedzy nimi,
e) sposob przeptywu danych pomiedzy poszczegdlnymi systemami,
f) okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu danych.
Ustuga obejmie takze przeglad i aktualizacje wszystkich dokumentéw pochodnych niezbednych
do prawidtowego funkcjonowania PPPZ w zakresie danych osobowych (instrukcje, upowaznienia,
ewidencje itp.).
Zaktualizowany, zgodnie z wnioskami z audytu, projekt polityki bezpieczeristwa zostanie przyjety
w formie zarzadzenia Wodjta, a nastepnie w formie uwierzytelnionej kopii ztozony wraz
z wnioskiem o wyrazenie zgody na petnienie funkcji PPPZ.

5.2.4. Audyti aktualizacja instrukcji zarzadzania systemem
informatycznym.

Audyt i aktualizacja instrukcji zarzgdzania systemem informatycznym musi zosta¢ poprzedzona
analizg aktualnej instrukcji oraz analiza wymagan zwigzanych z zarzgdzaniem systemem
informatycznym na potrzeby realizacji projektu.
Celem ustugi bedzie audyt i aktualizacja instrukcji zarzadzania systemem informatycznym
z uwzglednieniem uwarunkowan i specyfiki niniejszego projektu, w tym w szczegdlnosci
aktualizacja procedur pod katem uruchomienia e-ustug.
Audyt instrukcji zarzgdzania systemem informatycznym jest konieczny dla zapewnienia zgodnosci
dziatan Urzedu w obszarze nowych e-ustug z wewnetrznymi procedurami i obowigzujgcymi
przepisami z zakresu zarzadzania systemem informatycznym.
Projekty aktualizacji instrukcji zarzadzania systemem informatycznym muszg uwzgledniaé
wytyczne i ograniczenia wynikajgce z:
a) przeprowadzonych analiz,
b) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.U.
2016, poz. 922),
c) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych oraz warunkdw technicznych
i organizacyjnych, jakimi powinny odpowiadac¢ urzgdzenia i systemy informatyczne
stuzagce do przetwarzania danych osobowych (Dz.U. 2004 Nr 100 poz. 1024),
d) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadnia publiczne (tekst jednolity: Dz.U. 2017, poz. 570),
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e)

f)

g)
h)

Unia Europejska

rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2016 r., poz. 113),

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony o0soéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlnego rozporzadzenie o ochronie danych),

Polskiej Normy PN-ISO/IEC 27001,

innych przepiséw prawa stanowigcych podstawe zarzgdzania systemami
informatycznymi w zakresie przetwarzania danych osobowych.

5. Projekty aktualizacji instrukcji zarzadzania systemem informatycznym muszg obejmowacé co

najmniej:

a)

b)

d)

e)

f)

aktualizacje procedur nadawania uprawnien do przetwarzania danych irejestrowania
tych uprawnien w systemie informatycznym oraz wskazania osoby odpowiedzialnej za te
czynnosci,

aktualizacje stosowanych metod i Srodkéw uwierzytelniania oraz procedur zwigzanych z
ich zarzadzaniem i uzytkowaniem,

aktualizacje procedur tworzenia kopii zapasowych zbioréw danych oraz programoéw
i narzedzi programowych stuzgcych do ich przetwarzania,

aktualizacje sposobu, miejsca i okresu przechowywania elektronicznych nosnikéw
informacji zawierajgcych dane osobowe oraz kopii zapasowych,

aktualizacje sposobu zapewnienia odnotowania informacji o odbiorcach, ktérym dane
osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia,

aktualizacje procedur wykonywania przeglagdéw i konserwacji systemow oraz nosnikéw
informacji stuzgcych do przetwarzania danych osobowych.

6. Audyt musi zosta¢ przeprowadzony zgodnie z wymogami ISO/IEC 19011:2002 lub wewnetrzng
polityka prowadzenia audytu posiadang przez Wykonawce.

5.2.5.

Przeprowadzenie szkolenia - Zasady bezpieczenstwa
informatycznego

Celem szkolenia jest uzyskanie przez Uczestnikdw kompetencji w zakresie bezpiecznego wykorzystania
narzedzi teleinformatycznych.

W szkoleniu wezmie udziat 10 pracownikéw (1 grupa x 8 godz.) Urzedu Gminy Bojszowy, ktérzy z racji
petnionych obowigzkow w zwigzku z wdrazaniem nowych systemoéw informatycznych w ramach projektu
powinny blizej zapoznac sie z prawnymi i technicznymi aspektami bezpieczerstwa informatycznego.

Ramowy zakres szkolenia:

1. Wstep do bezpieczenstwa i zagrozen informatycznych.

2. Zrozumienie potencjalnych zagrozen zwigzanych z wykorzystaniem Internetu w instytucji.
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3. Zrozumienie potencjalnych zagrozen zwigzanych z przesytaniem informacji wrazliwych, np.
zawierajgcych dane osobowe, dane stanowigce tajemnice stuzbowsa.

4. Zagadnienia polityki bezpieczenstwa informatycznego.

5. Audyt bezpieczenistwa informatycznego.

6. Zasady bezpieczenstwa ICT — praktyczne aspekty (szkodliwe oprogramowanie w Internecie,
bezpieczenstwo fizyczne danych, zabezpieczanie tresci dokumentéw elektronicznych,
bezpieczenstwo serwisow WWW).

Szkolenia odbywac sie bedg na w budynkach Gminy Bojszowy. Wykonawca jest zobowigzany zapewnic
materiaty szkoleniowe (skrypt, prezentacja) i kadre trenerska. Nie przewiduje sie przeprowadzania szkolen
typu e-learning w zastepstwie szkolen tradycyjnych.

Zamawiajgcy o$wiadcza, ze szkolenia majg charakter ksztatcenia zawodowego i sg finansowane w 100%
ze srodkdéw publicznych. W zwigzku z tym Zamawiajgcy oczekuje, ze szkolenia zostang zwolnione z
podatku VAT zgodnie z art. 43, ust. 1, pkt 29, lit. c ustawy o podatku od towardéw i ustug z dnia 11 marca
2004 r. z pdziniejszymi zmianami. Na zyczenie Wykonawcy Zamawiajgcy wystawi odpowiednie
oswiadczenie w tej sprawie.

5.2.6. Przeprowadzenie szkolenia - Obstuga dokumentéw elektronicznych
zgodnie z przepisami prawa

Celem szkolenia jest uzyskanie przez Uczestnikdw kompetencji w zakresie stosowania dokumentdéw
elektronicznych i ich obiegu w Urzedzie zgodnie z aktualnymi wymogami prawa.

W szkoleniu wezmie udziat 10 pracownikéw (1 grupa x 8 godz.) Urzedu Gminy Bojszowy, szczegdlnosci
pracownikéw sekretariatu i kadry odpowiedzialne za archiwizowanie dokumentacji, a takze osoby
odpowiedzialne za sprawy, ktdre w wyniku realizacji projektu beda zatatwiane drogg elektroniczna.
Planuje sie, ze w szkoleniu weZmie udziat co najmniej jedna osoba z kazdego referatu Urzedu.

Ramowy zakres szkolenia:

1. Istota dokumentu elektronicznego.
Dokument elektroniczny w swietle obowigzujace przepiséw prawnych.
Przepisy dotyczace tworzenia, udostepniania, doreczania oraz przyjmowania dokumentéw
elektronicznych a nowa instrukcja kancelaryjna.
Elektroniczne systemy obiegu dokumentdéw — definicja, cele, zadania, rodzaje.
5. Platformy wymiany informacji elektronicznej i $wiadczenia ustug publicznych (ePUAP, SEKAP).

Szkolenia odbywac sie bedg na w budynkach Gminy Bojszowy. Wykonawca jest zobowigzany zapewnic
materiaty szkoleniowe (skrypt, prezentacja) i kadre trenerska. Nie przewiduje sie przeprowadzania szkolen
typu e-learning w zastepstwie szkolen tradycyjnych.
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Zamawiajgcy oswiadcza, ze szkolenia majg charakter ksztatcenia zawodowego i sg finansowane w 100%
ze srodkdw publicznych. W zwigzku z tym Zamawiajgcy oczekuje, ze szkolenia zostang zwolnione z
podatku VAT zgodnie z art. 43, ust. 1, pkt 29, lit. c ustawy o podatku od towardw i ustug z dnia 11 marca
2004 r. z pdziniejszymi zmianami. Na zyczenie Wykonawcy Zamawiajgcy wystawi odpowiednie
oswiadczenie w tej sprawie.

5.2.7. Przeprowadzenie szkolenia - Administrator platformy ePUAP

Celem szkolenia jest uzyskanie przez uczestnikdw kompetencji w zakresie obstugi platformy ePUAP
(zagadnienia ogdlne i w kontekscie dziatania punktu potwierdzajgcego profil zaufany ePUAP),
z uwzglednieniem zmian w funkcjonowaniu ePUAP (ePUAP2).

W szkoleniu weZmie udziat dwdch pracownikdw (1 grupa x 16 godz.) Urzedu Gminy Bojszowy
odpowiedzialnych za administrowanie platformg ePUAP w ramach Urzedu. Uczestnicy szkolenia uzyskaja
kompetencje w zakresie obstugi platformy ePUAP (zagadnienia ogdlne i w kontekscie dziatania punktu
potwierdzajgcego profil zaufany ePUAP).

Ramowy zakres szkolenia:

Konto ePUAP.

Prezentacja architektury i podstawowych funkcjonalnosci platformy.
Podsystem bezpieczenstwa.

Podsystem sktadow.

vk wNE

Podsystem komunikacji.

Szkolenia odbywac sie beda na w budynkach Gminy Bojszowy. Wykonawca jest zobowigzany zapewnié
materiaty szkoleniowe (skrypt, prezentacja) i kadre trenerska. Nie przewiduje sie przeprowadzania szkolen
typu e-learning w zastepstwie szkolen tradycyjnych.

Zamawiajacy oswiadcza, ze szkolenia majg charakter ksztatcenia zawodowego i sg finansowane w 100%
ze srodkdw publicznych. W zwigzku z tym Zamawiajgcy oczekuje, ze szkolenia zostang zwolnione z
podatku VAT zgodnie z art. 43, ust. 1, pkt 29, lit. c ustawy o podatku od towardw i ustug z dnia 11 marca
2004 r. z podiniejszymi zmianami. Na zyczenie Wykonawcy Zamawiajacy wystawi odpowiednie
oswiadczenie w tej sprawie.

5.2.8. Przeprowadzenie szkolenia - Wydawanie profili zaufanych

Celem szkolenia jest uzyskanie przez uczestnikéw kompetencji w zakresie prawidtowego potwierdzania,
przedtuzania waznosci oraz uniewazniania profilu zaufanego ePUAP w ramach punktu potwierdzajgcego
profil zaufany, ktéry zostanie uruchomiony w Urzedzie dzieki realizacji projektu, z uwzglednieniem zmian
w funkcjonowaniu ePUAP (ePUAP2).

W szkoleniu wezmie udziat 5 pracownikéw (1 grupa x 8 godz.) Urzedu Gminy Bojszowy odpowiedzialnych
za obstuge punktu potwierdzajgcego profil zaufany oraz platforme wPUAP w ramach Urzedu.

Ramowy zakres szkolenia:
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Zaktadanie profilu zaufanego.

Ztozenie wniosku w imieniu uzytkownika.

Zaktadanie konta uzytkownika.

Wyszukiwanie profilu zaufanego.

Weryfikacja i przedtuzanie waznosci profilu zaufanego.

IS T o

Uniewaznianie profilu zaufanego.

Szkolenia odbywac sie bedg na w budynkach Gminy Bojszowy. Wykonawca jest zobowigzany zapewnié
materiaty szkoleniowe (skrypt, prezentacja) i kadre trenerska. Nie przewiduje sie przeprowadzania szkolen
typu e-learning w zastepstwie szkolen tradycyjnych.

Zamawiajgcy o$wiadcza, ze szkolenia majg charakter ksztatcenia zawodowego i sg finansowane w 100%
ze srodkéw publicznych. W zwigzku z tym Zamawiajacy oczekuje, ze szkolenia zostang zwolnione z
podatku VAT zgodnie z art. 43, ust. 1, pkt 29, lit. c ustawy o podatku od towaréw i ustug z dnia 11 marca
2004 r. z pdziniejszymi zmianami. Na zyczenie Wykonawcy Zamawiajgcy wystawi odpowiednie
oswiadczenie w tej sprawie.

5.3. Elektroniczny system konsultacji spotecznych

5.3.1. Opracowanie projektow dokumentow

W celu zapewnienia mozliwosci prowadzenia konsultacji spotecznych w formie elektronicznej oraz
wdrozenia systemu konsultacji spotecznych Wykonawca musi opracowac niezbedne dokumenty
okreslajgce zasady funkcjonowania systemu teleinformatycznego w Urzedzie Gminy Bojszowy
i jednostkach organizacyjnych Gminy oraz opracowaé dokumenty okreslajgce sposéb prowadzenia
konsultacji spotecznych drogag elektroniczng. W ramach ustugi majg zosta¢ opracowane projekty co
najmniej nastepujacych dokumentéw:

— regulamin funkcjonowania systemu w Urzedzie i jednostkach organizacyjnych Gminy,

— procedury przeprowadzenia konsultacji spotecznych drogg elektroniczng (w tym w szczegdlnosci
procedury regulujgce zasady inicjowania konsultacji spotecznych przez spotecznosc lokalng),

— wzér uchwaty regulujgcej proces konsultacji spotecznych przeprowadzonych w formie elektroniczne;j.

Przy opracowywaniu projektéw dokumentdw okreslajgcych proces konsultacji drogg elektroniczng musza
zosta¢ uwzglednione obecnie funkcjonujgce procedury zawarte m. in. w:

— uchwale nr XXXVI1/191/2010 Rady Gminy Bojszowy z dnia 29 wrze$nia 2010 r. w sprawie okre$lenia
sposobu konsultowania projektéw aktdw prawa miejscowego z organizacjami pozarzagdowymi i innymi
uprawnionymi organizacjami;

— uchwale nr1V/21/2015 Rady Gminy Bojszowy z dnia 9 lutego 2015 r. w sprawie okreslenia zasad i trybu
przeprowadzania konsultacji z mieszkaricami Gminy Bojszowy.
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5.3.2. Zakup licencji

System Konsultacji Spotecznych ma by¢ skierowany do podmiotdw instytucjonalnych oraz oséb fizycznych
— mieszkarncéw Gminy Bojszowy. W konsultacjach mogg uczestniczy¢ mieszkancy zamieszkujacy na
terenie gminy oraz dziatajgce w gminie podmioty instytucjonalne (w tym m.in. organizacje pozarzgdowe,
przedsiebiorstwa, inne jednostki samorzadu terytorialnego z terenu gminy. Konsultacje on-line
realizowane sg zgodnie z procedurg konsultacji spotecznych. Stanowig wsparcie gtdwnego procesu
konsultacji i do ich prowadzenia wykorzystuje sie narzedzia elektroniczne.

Podstawowym zadaniem Systemu Konsultacji Spotecznych ma by¢ wspieranie procesu prowadzenia
konsultacji spotecznych przez gmine poprzez zastosowanie nowoczesnych, elektronicznych i przyjaznych
uzytkownikom form. System ma umozliwia¢ tworzenie i sprawne zarzadzanie elektronicznym procesem
konsultacji spotecznych po stronie urzedu, wyrazanie opinii mieszkaicom oraz dokumentowad i
udostepniaé przebieg konsultacji spotecznych wszystkim zainteresowanym. Uzytkownikami systemu majg
by¢ osoby fizyczne, mieszkaricy gminy oraz osoby reprezentujgce podmioty instytucjonalne, w tym miedzy
innymi organizacje pozarzagdowe, przedsiebiorstwa i inne jednostki samorzadu terytorialnego z terenu
gminy. System Konsultacji Spotecznych ma by¢ zintegrowany z platformg ustug ePUAP w zakresie obstugi
logowania oraz mozliwosci realizowania e-ustug, a takze ma umozliwiaé¢ integracje z serwisami
spotecznos$ciowymi.

System musi gromadzi¢ i publikowa¢ kompletne materiaty na temat prowadzonych poszczegdlnych
konsultacji. Musi stanowi¢ wsparcie procesu konsultacyjnego udostepniajgc niektdre z narzedzi zbierania
opinii w formie elektronicznej. Praktyczne zastosowania dla uzytkownikéw w zakresie konsultacji
spotecznych obejmujg w szczegdlnosci: informowanie o prowadzonych konsultacjach i sledzenie etapu ich
realizacji, zamieszczanie dokumentéw i zbieranie uwag do nich, planowanie organizacji spotkan,
przekazywanie informacji o rezultatach, mozliwos¢ archiwizowania informacji i wykorzystywanie na
potrzeby kolejnych konsultacji, monitorowanie i ewaluacje procesu konsultacji. W systemie wymagane
jest zastosowanie takich funkcjonalnosci jak m.in.: kalendarz wydarzen z funkcja kategoryzowania wg
tematyki, mapa konsultacji, wyszukiwarka, formularze, ankiety, galerie foto i wideo. Oprécz
funkcjonalnosci zwigzanych z konsultacjami system bedzie zawieraé czes¢ informacyjng przeznaczong dla
mieszkancow Gminy Bojszowy oraz umozliwi im komunikacje w sprawach dotyczacych ich codziennego
zycia.

System ma mie¢ nowoczesny layout, wykorzystywaé nowe technologie oraz umozliwiac integracje z
serwisami spotecznosciowymi.

Praktyczne zastosowania systemu dla uzytkownikéw ma obejmowac w szczegdlnosci nastepujgce
elementy:

1. Udostepnianie informacji o aktualnie prowadzonych konsultacjach spotecznych.

2. Udostepnianie informacji o konsultacjach, ktére juz sie zakonczyty, ich przebiegu i wyniku.

3. Umozliwienie rejestracji uzytkownika w systemie, ktory jest zainteresowany udziatem w
konsultacjach spotecznych.

4. Umozliwienie udziatu w elektronicznych konsultacjach spotecznych, odbywajgcych sie w réznych
formach w tym miedzy innymi w formie for dyskusyjnych, badania ankietowego, formularza
opiniowania dokumentu.

str. 51280

Projekt jest wspéifinansowany przez Unig Europejska w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020
0$ Priorytetowa Il Cyfrowe Slgskie, Dziatanie 2.1 Wsparcie rozwoju cyfrowych ustug publicznych



Fundusze z . Unia Europejska
Europejskie _/’/ Slqs kie. Europejski Fundusz

Program Regionalny Rozwoju Regionalnego

5. Umotzliwienie ztozenia wniosku do urzedu z propozycjg tematu konsultacji spotecznej.
6. Umotzliwienie ztozenia petycji do urzedu.

5.3.3. Minimalne wymagania dla systemu

1. System musi wspieraé obstuge procesu konsultacji spotecznych prowadzonych przez Urzad
Gminy Bojszowy.

2. System musi posiadac polskojezyczny interfejs uzytkownika z uwzglednieniem réwniez wszelkich
komunikatéw o btedach lub awariach.

3. System musi pozwalaé na korzystanie z niego przez dowolng ilo$¢ uzytkownikdéw jednoczesnie i
w dowolnym czasie.

4. System musi umozliwia¢ prowadzenie wielu konsultacji spotecznych, dowolnego typu
jednoczesnie.

5. System musi posiadac jeden, wspdlny dla wszystkich ewentualnych modutéw, system
autoryzacji i weryfikacji uzytkownikéw, rozgraniczajgcy prawa dostepu do poszczegdlnych czesci
systemu, na zasadzie konfigurowalnych rél uzytkownikéw oraz praw do przegladania,
modyfikacji i redagowania zmian w poszczegdlnych elementach oprogramowania.

6. System musi wyraznie rozdzielaé czes¢ publiczng, dostepng tylko dla uzytkownikéw systemu,
osoby fizyczne i osoby fizyczne reprezentujgce instytucje, od czesci prywatnej, dostepnej tylko
dla uzytkownikéw prywatnych, uprawnionych pracownikéw urzedu.

7. System musi umozliwiaé zainteresowanym osobom udziat w konsultacjach spotecznych z
wykorzystaniem dedykowanych e-ustug i formularzy opublikowanych na platformie ePUAP.

8. W zakresie obstugi konta uzytkownika, osoby fizyczne i osoby fizyczne reprezentujgce instytucje,
system musi zapewniac funkcjonalnos¢ polegajacg na umozliwieniu realizacji co najmniej
nastepujacych zadan:

a. rejestracja osob fizycznych oraz oséb fizycznych reprezentujgcych osoby prawne,
organizacje i stowarzyszenia, z ktdrymi prowadzone sg konsultacje,
b. logowanie uzytkownika do systemu z wykorzystaniem zarejestrowanego wczesniej
konta oraz za posrednictwem platformy ePUAP,

zmiane zarejestrowanych w systemie danych,

przeglad aktywnosci uzytkownika w systemie — np. Moje aktywnosci,

udziat w przebiegu konsultacji spotecznych, w kazdej dostepnej w systemie formie,

udostepnianie wszelkich informacji zwigzanych z przebiegiem realizowanej w systemie

konsultacji spotecznej z uwzglednieniem dostepu do wszystkich publikowanych
dokumentoéw,
g. generowanie na zadanie raportéw z przebiegu zakoriczonych etapéw konsultacji
spotecznych,
h. automatyczne powiadamianie zainteresowanych uzytkownikéw systemu o zdarzeniach
zwigzanych z udostepnieniem konsultacji, czy jej kolejnego etapu.

9. System musi umozliwia¢ obstuge minimum nastepujgcych typow uzytkownikéw:

a. gosc—kazdy, kto jest zainteresowany przebiegiem organizowanych przez gmine
konsultacji,

b. uzytkownik tymczasowy — kazdy, kto jest zainteresowany przebiegiem organizowanych
przez gmine konsultacji lub jest zainteresowany udziatem w konsultacji spotecznej, w
ktorej mozliwy jest udziat po podaniu adresu email lub innego identyfikatora,

c. uzytkownik systemu — kazdy, kto zarejestruje w systemie minimum wymaganych danych

S oD a0
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osobowych pozwalajgcych na tatwg identyfikacje takiej osoby przez pracownika urzedu
lub zarejestruje sie za posrednictwem platformy ePUAP.

System musi umozliwia¢ obstuge minimum nastepujgcych typéw uzytkownikdw prywatnych systemu:

a. Typ1-osoba, pracownik urzedu, ktéry ma uprawnienia niezbedne do zarzadzania
parametrami komunikacji, dziennikami zdarzen, uzytkownikami oraz innymi ustawieniami
systemu, niezbednymi do jego funkcjonowania,

b. Typ 2 —osoba, pracownik urzedu, ktéry ma uprawnienia do zarzadzania wszystkimi formami
konsultacji spotecznych z uwzglednieniem wnioskdéw i petycji,

c. Typ 3 —osoba, pracownik urzedu, ktéry ma uprawnienia do zarzgdzania tresciami
wprowadzanymi przez osoby biorgce udziat w konsultacjach spotecznych.

W zakresie publikowania konsultacji spotecznych system musi zapewniaé funkcjonalnosc

polegajgcy na umozliwieniu realizacji co najmniej nastepujacych zadan:

a. publikowanie wszystkich aktualnie prowadzonych, zakoriczonych i archiwalnych form
konsultacji spotecznych.

b. umozliwienie filtrowania konsultacji spotecznych minimum ze wzgledu na ich status
udostepniania, temat konsultacji lub wyszukiwang fraze.

System musi zabezpiecza¢ dostep do kont uzytkownikéw oraz edytowanych / wprowadzanych

danych.

W zakresie obstugi konsultacji spotecznych, ze wzgledu na ich dostepnos¢, system musi

zapewnia¢ mozliwos$é obstugi nastepujgcych typow konsultacji spotecznych:

a. skierowane do wszystkich — udziat w konsultacji mozliwy jest przez wszystkich
uzytkownikéw majgcych konto w systemie lub biorgcych udziat w konsultacji spotecznej za
posrednictwem dedykowanych e-ustug opublikowanych za posrednictwem ePUAP,

b. skierowane do okreslonej grupy oséb — udziat w konsultacji mozliwy jest przez wszystkich
uzytkownikéw majgcych konto uzytkownika prywatnego w systemie lub biorgcych udziat w
konsultacji spotecznej za posrednictwem dedykowanych e-ustug opublikowanych za
posrednictwem ePUAP i jednoczesnie spetniajacych kryteria dostepu do konsultacji
okreslone na jej etapie tworzenia w Systemie Konsultacji Spotecznych.

W zakresie obstugi konsultacji spotecznych, ze wzgledu na sposdb autoryzacji, system musi

zapewnia¢ mozliwos¢ obstugi nastepujgcych typow konsultacji spotecznych:

a. wymagajgce podpisania wyrazonej w systemie opinii, profilem zaufanym,

b. niewymagajgce podpisu profilem zaufanym.

W zakresie tworzenia elektronicznej konsultacji spotecznej, system musi:

a. udostepniad fatwe w uzyciu narzedzia do tworzenia elektronicznej konsultacji spotecznej, z
uwzglednieniem wszystkich wymaganych elementéw konsultacji,

b. umozliwia¢ zapisanie tworzonej konsultacji spotecznej na kazdym etapie jej tworzenia oraz
umozliwiad jej edycje i dokonczenie w pdzniejszym czasie,

c. oznaczac tworzone konsultacje spoteczne, jako projektowane, w przypadku kiedy proces
tworzenia konsultacji nie zostat zakoriczony, oraz jako zakorczona/gotowa, w przypadku
kiedy konsultacja jest gotowa do udostepnienia,

d. umozliwiaé tworzenie wzoréw konsultacji spotecznych, ktére mogg by¢ w tatwy sposdb
powielane.

System musi byé umozliwia¢ tworzenie i udostepnianie konsultacji spotecznych, na ktére

sktadajg sie minimum nastepujace elementy:

a. cel/przedmiot konsultacji spotecznych,

b. tematyka konsultacji,
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dane jednostki, ktéra odpowiada za proces konsultacji,

dane osoby upowaznionej do prowadzenia procesu konsultacji oraz do udzielania informacji
o przedmiocie i przebiegu konsultacji,

termin udostepniania konsultacji spotecznej,

data archiwizacji konsultacji zakoiczonych,

kalendarz czynnosci zwigzanych z przeprowadzeniem konsultacji, w tym w szczegdélnosci:
termin rozpoczecia i planowany termin zakonczenia kolejnych jej etapdw, w ktérych
mieszkancy bedg mogli czynnie uczestniczy¢ (zgtasza¢ uwagi, wypetnia¢ ankiety, uczestniczyé
w spotkaniach itp.),

zataczniki i dokumenty, ktére sg przedmiotem konsultacji lub stanowig jej wazne
uzupetnienie,

wzory formularzy, kart, czy ankiet, ktére majg stuzy¢ wyrazaniu opinii 0séb uczestniczgcych
w konsultacji spotecznej,

dokumenty opisujgce wyniki konsultacji,

filtry definiujgce grupe docelowg odbiorcéw konsultacji spoteczne;j.

W zakresie tworzenia harmonogramu konsultacji spotecznej, system musi umozliwiac:

a.
b.

tworzenie harmonogramu, ktdry musi by¢ czescig kazdej konsultacji spotecznej,

tworzenie harmonogramu konsultacji spotecznych, na ktére sktadac sie mogg wszystkie
wymagane formy, tj. forum dyskusyjne, badanie ankietowe, formularz opiniowania
dokumentu,

tworzenie harmonogramu, ktérego elementem mogg by¢ wydarzenia, ktdrych nie ma
mozliwosci udostepnienia drogg elektroniczng, np. wizje lokalne, konferencje itp., a ktdre
stanowig etap konsultacji spotecznych,

zaprojektowanie harmonogramu sktadajgcej sie z dowolnej liczby etapdw, na ktdre sktadac
sie moga rézne formy, w dowolnej ilosci i kolejnosci wystepowania,

tworzenie harmonogramu w oparciu, o ktdry system, w sposdb niewymagajacy udziatu
uzytkownikéw prywatnych, automatycznie odpowiednio wtgcza lub wytacza kolejne etapy
konsultacji,

tworzenie harmonogramu, w ktérym kolejne etapy konsultacji mogg odbywac sie jeden po
drugim, w réznych, nastepujgcych po sobie terminach, i/lub réwnolegle, w tym samym
terminie.

System musi umozliwia¢ prowadzenia konsultacji w minimum nastepujacych formach: badania
ankietowego, forum dyskusyjnego oraz formularza opiniowania dokumentu.

a.

b.

W zakresie tworzenia i zarzadzania badaniem ankietowym:

1. system musi umozliwiac¢ tworzenie ankiety, ktéra moze sktadac sie z jednego lub wielu
pytan,

2. system musi umozliwiaé tworzenie ankiety, ktéra moze zawiera¢ dowolng liczbe pytan,

3. system musi umozliwia¢ tworzenie ankiety, ktdra moze sktadacd sie z pytan, na ktére
mozna udzieli¢ jednej lub wiele odpowiedzi,

4. system musi umozliwia¢ tworzenie ankiety, ktédra moze sktadac sie z wielu pytan
dowolnego typu,

5. system musi umozliwiaé tworzenie ankiety za pomoca tatwych w uzyciu narzedzi,

6. system musi umozliwia¢ dowolng modyfikacje stworzonej wczes$niej ankiety, ktéra nie
jest elementem udostepnionej konsultacji spoteczne;j.

W zakresie tworzenia i zarzgdzania forum dyskusyjnym:

1. musi system musi umozliwiac tworzenie forum, ktére moze mie¢ jeden lub wiele
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tematdw, przy czym system nie moze ogranicza¢ maksymalnej ich liczby,

2. system musi zapewniaé, jako parametr konfiguracyjny, mozliwos¢ wypowiadania sie
uprawnionym uzytkownikom, a takze musi zapewniaé¢ mozliwosé udzielania odpowiedzi
innym uzytkownikom,

3. system musi zapewnia¢, jako parametr konfiguracyjny, mozliwo$¢ udzielania gtosu
poparcia w postaci polubienia,

4. system musi umozliwia¢ przydzielenie osoby, pracownika urzedu, ktéry ma uprawnienia
do zarzadzania tresciami wprowadzanymi przez osoby biorgce udziat w konsultacjach
spotecznych na forum dyskusyjnym, kazdemu tematowi forum dyskusyjnego,

5. system musi przed opublikowaniem tresci w dyskusjach sprawdzi¢ wprowadzany tekst
pod katem wystepowania w nim typowych, niecenzuralnych stoéw; w przypadku
wykrycia, system musi wykasowac je i zastgpi¢ odpowiednim komentarzem,

W zakresie tworzenia i zarzadzania formularzem opiniowania dokumentu:

1. system musi umozliwia¢ prowadzenie konsultacji spotecznej dowolnego dokumentu,

2. system musi umozliwia¢ stworzenie formularza opiniowania dokumentu, ktéry w sposéb
mozliwie najdokfadniejszy, odwzoruje strukture dokumentu w postaci elektronicznej
wedtug okreslonych wzorcéw i da mozliwosé odniesienia sie uczestnikom konsultacji do
kazdego z nich, przy czym uczestnik konsultacji musi mie¢ mozliwosé wyboru, z listy
dostepnych odnosnikéw/oznaczen fragmentu dokumentu, do ktérego wyraza swojg
opinie np. punkt/podpunkt, rozdziat/podrozdziat itp.

19. W zakresie udziatu w konsultacji spotecznej system musi:

20.

21.

22.

a.
b.
c.

umozliwia¢ wziecie udziatu w konsultacji tylko zalogowanym uzytkownikom,

publikowa¢ wyrazane przez uzytkownikdw opinie w czasie rzeczywistym,

umozliwiaé wziecie udziatu w badaniu ankietowym tylko jeden raz w wybranym etapie
konsultacji spoteczne;j,

umozliwia¢ wziecie udziatu w dyskusji na forum dyskusyjnym jeden lub wiele razy —
parametr konfigurowalny konsultacji spotecznej,

umozliwia¢ wyrazanie wielu opinii w formularzu opiniowania dokumentu,

umozliwiac rejestracje przez pracownika urzedu opinii osoby zainteresowanej udziatem w
konsultacji spotecznej, ktéra wptynie do urzedu inng drogg np. poczta.

System musi udostepniac przebieg kazdej konsultacji spotecznych bez koniecznosci logowania.
Wymag ten dotyczy zaréwno konsultacji trwajacej, zakonczonej, jak i przeniesionej do
archiwum.

W zakresie raportowania przebiegu konsultacji spotecznej:

a.

system musi na biezgco przedstawiac statystyki dotyczace udziatu uzytkownikow w
konsultacjach spotecznych, minimum w zakresie liczby oddanych gtoséw oraz liczby
aktywnych uczestnikow,

system musi umozliwia¢ wygenerowanie raportu po zakoriczeniu kazdego etapu konsultacji
spotecznej,

system musi umozliwia¢ wygenerowanie raportu po zakonczeniu konsultacji spotecznej,
system musi umozliwia¢ wygenerowanie raportu w formacie, ktory uzytkownik w tatwy
sposéb moze wydrukowad — zalecany format to pdf,

wszystkie raporty muszg byc czytelne, przedstawia¢ zebrane opinie w uporzagdkowany
sposéb i muszg zawieraé wszystkie zawarte w danym etapie konsultacji opinie.

System musi umozliwiaé zatgczenie podsumowania przebiegu konsultacji spotecznej przez
pracownika urzedu oraz opcjonalnie linku do dedykowanej strony internetowej zwigzanej
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z konsultacja.

23. System musi umozliwia¢ powiadamianie o ogtoszonych konsultacjach oséb zainteresowanych
udziatem.

24. System musi spetnia¢ wymogi odnosnie eDostepnosci do stron przez osoby niepetnosprawne,
zgodnie z wytycznymi dokumentu: Wytyczne dotyczgce utatwien dostepu do zawartosci sieci
(WCAG).

25. Uzytkownicy muszg fatwo poruszac sie po systemie dzieki zastosowaniu intuicyjnej nawigacji
(zgodnie z zasadami Web Usability).

26. W zakresie obstugi wnioskdw system musi:

a.
b.
c.

k.
l.

m.

umozliwia¢ ztozenie wniosku w sprawie inicjacji konsultacji spotecznych,

umozliwia¢ ztozenie dowolnej liczby wnioskdw, dowolnej liczbie uzytkownikdw,
umozliwia¢ ztozenie wniosku tylko uzytkownikom systemu za posrednictwem platformy
ePUAP lub z wykorzystaniem formularzy systemu,

umozliwia¢ skonfigurowanie wymogdéw formalnych w zakresie liczby wymaganych podpiséw
pod wnioskiem oraz czasu ich zbierania,

dokonywad oceny formalnej ztozonego wniosku i akceptowac wniosek w przypadku, kiedy
wymogi sg spetnione, lub odrzucaé w przypadku niespetnienia wymogdw formalnych,
umozliwia¢ wystanie powiadomienia uzytkownikom sktadajgcym wniosek o koniecznosci
uzupetnienia,

prezentowad w trybie rzeczywistym przebieg procedowania wniosku poprzez publikacje
informacji o biezgcym statusie oraz poparciu wniosku przez innych uzytkownikow,
umozliwiaé¢ automatyczne uruchomienie konsultacji spotecznej ztozonego wniosku, ktéra
dostepna bedzie tylko dla zalogowanych uzytkownikéw systemu i bedzie funkcjonowaé na
tych samych zasadach co standardowa konsultacja spoteczna niezwigzana z wnioskiem,
umozliwiaé konfiguracje parametréow czasowych procedowania wniosku w systemie
minimum w zakresie czasu trwania konsultacji oraz maksymalnego czasu procedowania
whniosku przez urzad,

umozliwia¢ odrzucenie wniosku przez urzad w przypadkach, kiedy urzad nie jest wtasciwym
do jego rozpatrzenia,

umozliwia¢ ztozenie dowolnej liczby wnioskéw, dowolnej liczbie uzytkownikow,
umozliwia¢ pracownikom urzedu zatgczenie decyzji dotyczgcej ztozonego wniosku,
umozliwia¢ zamieszczenie w systemie wniosku ztozonego przez zainteresowang osobe,
ktdra wptynie do urzedu droga inng niz poprzez system, np. poczta.

27. W zakresie obstugi petycji system musi:

a.
b.
C.

g.
h.
i.

umozliwiaé ztozenie petycji,

umozliwia¢ ztozenie dowolnej liczby petycji, dowolnej liczbie uzytkownikdéw,
umozliwiaé ztozenie petycji tylko uzytkownikom systemu za posrednictwem platformy
ePUAP lub z wykorzystaniem formularzy systemu,

umozliwiaé ztozenie petycji w imieniu wtasnym, osoby trzeciej lub publicznym,
umozliwiac faczenie podobnych petycji, tzw. petycja wielokrotna,

umozliwia¢ odrzucenie petycji w przypadku, kiedy urzad nie jest wiasciwym do jej
rozpatrzenia,

umozliwia¢ wprowadzanie statusow przebiegu petycji,

umozliwia¢ zmiane terminu rozpatrzenia petycji w przypadkach okreslonych w ustawie,
publikowa¢ raz w roku zestawienie wszystkich procedowanych w urzedzie petycji.

28. System musi by¢ zintegrowany z platformg ePUAP:
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a. system musi umozliwiaé integracje z dedykowang skrytkg Urzedu Gminy Bojszowy,

b. system musi umozliwia¢ skonfigurowanie komunikacji z ePUAP (certyfikat i hasto) z
wykorzystaniem odpowiedniego formularza dostepnego w systemie,

c. system musi automatycznie pobieraé, z dedykowanej skrytki ePUAP, dane z wypetnionych
przez osoby uczestniczgce w konsultacjach formularzy i rejestrowac je w bazie, tylko w
przypadku, kiedy dane formularza zostaty podpisane profilem zaufanym,

d. system musi umozliwia¢ logowanie sie za pomocga konta ePUAP,

e. system musi umozliwia¢ osobom uczestniczagcym w konsultacjach spotecznych podpisywanie
sie pod zgtoszonymi wnioskami z wykorzystaniem profilu zaufanego.

W zakresie integracji systemu konsultacji spotecznych z ePUAP w systemie musi zostac

uwzgledniona mozliwos¢:

a. logowania uczestnikow konsultacji spotecznych z wykorzystaniem mechanizmodw SSO (Single
Sign On) platformy ePUAP,

b. wykorzystania wbudowanych w ePUAP mechanizmdéw weryfikowania sktadanych podpisow
elektronicznych (profil zaufany i/lub podpis elektroniczny),

c. obstugi e-ustug i umieszczonych na platformie ePUAP dedykowanych dla nich formularzy, z
ktdrych dane pobierane bedg w sposéb w petni automatyczny do systemu, gdzie nastepnie
beda procedowane,

d. obstugi UPO (Urzedowych Poswiadczen Odbioru), identyfikujgc jednoznacznie dokument,
ktdrego dotyczy i jest potwierdzeniem komunikacji z obywatelem.

System musi gromadzi¢ i poddawad analizie dane o aktywnosci poszczegdlnych uzytkownikéw w

ramach poszczegdlnych konsultacji, w tym co najmniej:

a. kliknie¢ w poszczegdlne linki odsytajgce do stron lub podstron dotyczacych konkretnej
konsultacji,
ilos¢ negatywnych oraz pozytywnych opinii,

c. dane umozliwiajgce przeprowadzanie analiz umozliwiajgcych weryfikacje aktywnosci dla
danych konsultacji w tym liczbe wejs¢, liczbe komentarzy, czy propozycji zmian itp.

System musi by¢ zaprojektowany w modelu tréjwarstwowym:

a. warstwa danych,

b. warstwa aplikacji,

c. warstwa prezentacji — przegladarka internetowa — za posrednictwem ktérej nastepuje
wtasciwa obstuga systemu przez uzytkownika koricowego.

System musi pracowac pod kontrolg systemu operacyjnego Windows 7, Windows 8 i

Windows10 zaréwno w wersjach 32 i 64 bitowych.

System musi pracowac w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz byé w petni

kompatybilny z sieciami TCP/IP.

Architektura systemu powinna umozliwia¢ prace jedno i wielostanowiskowg, zapewniac

jednokrotne wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.

W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi by¢

kompatybilna z systemem Windows i musi istnie¢ mozliwos$¢ jej instalacji i pracy na zasadach

okreslonych jak dla systemu.

System w zakresie wydrukdw musi wykorzystywaé funkcjonalnosc systemu Windows i

umozliwia¢ wydruk na dowolnej drukarce zainstalowanej i obstugiwanej w systemie Windows,

na ktérym zostanie zainstalowane oprogramowanie (drukarki lokalne, drukarki sieciowe).

System powinien prawidtowo pracowaé na najnowszych wersjach przegladarek Mozilla Firefox,

Chrome, Microsoft Internet Explorer i Microsoft Edge.
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38. Dokumentacja powinna zawierac opis funkcji programu, wyjasnia¢ zasady pracy z programem,
oraz zawierac opisy przyktadowych scenariuszy pracy.

39. Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektronicznej (pliki
PDF lub DOC lub RTF).

40. System musi zapewnia¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.

41. Zapewnienie bezpieczeristwa danych zaréwno na poziomie danych wrazliwych jak i komunikacji
sieciowej przy zastosowaniu bezpiecznych protokotéw sieciowych.

42. System musi zapewnia¢ mozliwos¢ utworzenia kopii zapasowej danych w dowolnym momencie.

5.3.4. Wdrozenie elektronicznego Systemu Konsultacji Spotecznych i asysta
techniczna

W ramach wdrozenia wymagana jest instalacja, konfiguracja, testowanie i uruchomienie Systemu
Konsultacji Spotecznych. System musi zosta¢ wdrozony na serwerach zakupionych w ramach projektu.
Jezeli do zainstalowania systemu niezbedne jest oprogramowanie systemowe, bazodanowe lub
narzedziowe Wykonawca dostarczy, zainstaluje i wdrozy je na wtasny koszt, w zakresie niezbednym dla
prawidtowego funkcjonowania systemu.

W ramach wdrozenia Wykonawca:

1. wykona instalacje i konfiguracje oprogramowania na wskazanym przez Zamawiajgcego
serwerze,
2. przygotuje system operacyjny oraz serwer bazodanowy, na ktdre czynnosci sktadajg sie:
a. ewentualna instalacja i konfiguracja systemow operacyjnych, bazodanowych,
narzedziowych,
b. ewentualna instalacja i konfiguracja dodatkowych ustug niezbednych do prawidtowego
dziatania systemu,
c. testowanie konfiguracji,
3. przeprowadzi testy i uruchomi system.

W ramach wdrozenia systemu muszg zostac¢ uruchomione cztery e-ustugi na 4. poziomie dojrzatosci
(transakcyjnos¢), ktére muszg funkcjonowac w ramach integracji z platformg ePUAP:

1. Udziat w konsultacjach spotecznych sformalizowanych otwartych.
2. Udziat w konsultacjach spotecznych sformalizowanych zamknietych.
3. Zgtoszenie obywatelskiej inicjatywy uchwatodawczej.

4. Zgtoszenie wniosku w sprawie inicjacji konsultacji spotecznych.

Zestawienie e-ustug dla projektu znajduje sie w zatgczniku nr 8. do SIWZ.

Ustugi asysty technicznej majg utatwic¢ prace uzytkownikom systemu i zapewnié prawidtowe dziatanie
systemu pod wzgledem funkcjonalnym i jakosciowym w okresie trwania projektu. Ustugi asysty
technicznej obejmowad beda:

1.
2.
3.

Swiadczenie pomocy technicznej typu ,,HELP DESK”,

Swiadczenie ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

dostarczanie nowych wersji oprogramowania bedgcych wynikiem wprowadzenia koniecznych zmian
w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepiséw,
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4. przekazywanie w terminach uprzedzajacych date wejscia w zycie znowelizowanych lub nowych
przepiséw prawa nowych wersji oprogramowania, wigcznie z koniecznym w tym zakresie
udzieleniem licencji do nowej wersji systemu,

5. dostarczanie nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu
bedacych konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych niedoskonatosci
technicznych,

6. zdalng instalacje nowych wersji oprogramowania i aktualizacji bibliotek oprogramowania,

7. Swiadczenie telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu lub na miejscu,
jezeli wymagaja tego kwestie techniczne lub organizacyjne, a nie jest to spowodowane brakiem
wiedzy lub przeszkolenia pracownikéw, a brak podjecia takiego dziatania przez Wykonawce moze
spowodowac nieprawidtowg eksploatacje systemu lub czasowe jej wstrzymanie,

8. podejmowanie czynnosci zwigzanych z diagnozowaniem problemdw oraz usuwaniem przyczyn
nieprawidtowego funkcjonowania dostarczonego rozwigzania z wykorzystaniem zdalnego dostepu
przez tunelowane potfaczenie typu VPN lub innego bezpiecznego, zdalnego dostepu do infrastruktury
teleinformatycznej.

5.3.5. Przeprowadzenie szkolenia - System Konsultacji Spotecznych

Celem szkolenia jest uzyskanie przez uczestnikdw kompetencji w zakresie funkcjonowania systemu
konsultacji spotecznych oraz zmiany w podejsciu do prowadzenia konsultacji spotecznych w zwigzku z
wdrozeniem systemu.

W szkoleniu wezmie udziat 5 pracownikéw (1 grupa x 8 godz.) Urzedu Gminy Bojszowy, co najmniej jedna
osoba z kazdego referatu Urzedu.

Ramowy zakres szkolenia:
1. Zatozenia, teoria i podstawy prawne konsultacji spotecznych.

Logowanie do systemu.
Podstawowe funkcje systemu.
Prowadzenie konsultacji spotecznych drogg elektroniczna.

vk W

Praca w systemie — ¢wiczenia.

Szkolenia odbywac sie bedg na w budynkach Gminy Bojszowy. Wykonawca jest zobowigzany zapewnié
materiaty szkoleniowe (skrypt, prezentacja) i kadre trenerska. Nie przewiduje sie przeprowadzania szkolen
typu e-learning w zastepstwie szkolen tradycyjnych.

Zamawiajgcy oswiadcza, ze szkolenia majg charakter ksztatcenia zawodowego i sg finansowane w 100%
ze srodkéw publicznych. W zwigzku z tym Zamawiajgcy oczekuje, ze szkolenia zostang zwolnione z
podatku VAT zgodnie z art. 43, ust. 1, pkt 29, lit. c ustawy o podatku od towaréw i ustug z dnia 11 marca
2004 r. z podziniejszymi zmianami. Na zyczenie Wykonawcy Zamawiajgcy wystawi odpowiednie
oswiadczenie w tej sprawie.
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5.4. System komunikacji mobilnej

5.4.1. Opracowanie regulaminu funkcjonowania systemu

W celu zapewnienia mozliwosci prowadzenia komunikacji z obywatelami w formie elektronicznej oraz
wdrozenia systemu komunikacji mobilnej, Wykonawca opracuje regulamin okreslajgcy zasady
funkcjonowania systemu teleinformatycznego w Urzedzie Gminy i jednostkach organizacyjnych Gminy
Bojszowy.

Regulamin bedzie okreslat w szczegdlnosci definicje i pojecia uzywane w systemie, cele funkcjonowania
systemu, organizacje pracy i kierowania systemem, zasady funkcjonowania systemu, zasady rejestracji w
systemie, zasady obiegu dokumentéw w systemie, polityke prywatnosci systemu, polityke
bezpieczenstwa systemu.

5.4.2.  Zakup licencji

System ma wspiera¢ komunikacje z Urzedem z poziomu urzadzen mobilnych. Najwazniejsze korzysci dla
klientéw wynikajace z cyfryzacji komunikaciji:
— mozliwos$¢ wyboru kanatu komunikacji z Urzedem (konto na ePUAP, e-mail, SMS, urzadzenie
mobilne z systemem Android i i0S),
— szeroki zakres informacji, do ktérych mieszkancy uzyskajg dostep (np. alarmy i zagrozenia,
komunikaty urzedowe),
— mozliwosé otrzymywania informacji niezaleznie od miejsca pobytu i wykorzystywanych urzadzen
(komputer, smartfon, tablet).

Najwazniejsze korzysci dla urzedu wynikajgce z cyfryzacji komunikacji:

— mozliwos¢ dotarcia do mieszkancow z wykorzystaniem wielu kanatéw komunikacji: konto na
ePUAP, e-mail, SMS, urzgdzenie mobilne z systemem Android i iOS,

— oszczednosc czasu koniecznego na komunikacje z mieszkaricami gminy,

— obnizenie kosztow eksploatacji,

— mozliwos¢ bardzo szybkiego informowania mieszkancow o zdarzeniach, alarmach
i niebezpieczenstwach (np. o awariach wodociggdw, niebezpiecznych warunkach pogodowych
itp.),

— zmiana wizerunku urzedu.

Komunikacja na odlegto$¢ z mieszkaricami gminy moze by¢ realizowana wieloma kanatami elektronicznej
dystrybucji tresci. Kazdy z kanatéw znajduje swoich odbiorcéw w zaleznosci od indywidualnych
preferencji, przyzwyczajen oraz mozliwosci dostepu do technologii. Skuteczne dotarcie do mieszkarncow
jest warunkiem zwiekszenia zaangazowania w mechanizmy partycypacji spotecznej funkcjonujgce w
gminie. Komponent ten bedzie wspierat realizacje procesdw biznesowych powigzanych z ustugami
udostepnionymi przez Urzad drogg elektroniczng. Konieczne jest stworzenie nastepujgcych modutow
rozwigzania informatycznego:
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— stworzenie bazy danych kontaktéw elektronicznych z mieszkaicami, ktérzy wyrazili zgode na
komunikacje drogg elektroniczng,

— stworzenie elektronicznego rejestru oséb, ktére posiadajg profile zaufane i ktdre wyrazity zgode
na komunikacje drogg elektroniczna,

— stworzenie rozproszonej aplikacji mobilnej dla gminy umozliwiajgcej dowolng kategoryzacje
informacji wysytanej na telefony z systemem Android i I0S,

— stworzenie w petni zautomatyzowanej ustugi elektronicznej umozliwiajgcej wpisanie sie przez
mieszkanca od stworzonej bazy danych z mozliwoscig wyrazenia zgody na przetwarzanie jego
danych i komunikacje elektroniczng za pomocg e-PUAP i innych kanatéw komunikacji.

W ramach dziatania zostang dostarczone licencje systemu dla nieograniczonej ilosci uzytkownikéw.

5.4.3. Minimalne wymagania dla systemu

1. System musi umozliwia¢ wysytanie réznych informacji z wykorzystaniem kanatéw komunikacji
elektronicznej, co najmniej takich jak: konto na ePUAP, e-mail, SMS, urzadzenia mobilne z
systemem Android oraz iOS.

2. System musi umozliwia¢ komunikacje z Urzedem z poziomu urzgdzen mobilnych.

3. System musi umozliwi¢ modutowi workflow poinformowanie wtasciwej, zarejestrowanej w
systemie osoby o aktualnym statusie sprawy (za posrednictwem odpowiedniego interfejsu API).

4. System musi umozliwiac¢ integracje z ePUAP:

a) system musi umozliwiac integracje z dedykowang skrytkg Urzedu Gminy Bojszowy,

b) system musi umozliwia¢ skonfigurowanie komunikacji z ePUAP (certyfikat i hasto),

c) system musi automatycznie pobieraé, z dedykowanej skrytki ePUAP, dane
z wypetnionych przez rejestrujgce sie osoby formularzy i rejestrowac je w bazie, tylko w
przypadku, kiedy dane formularza zostaty podpisane profilem zaufanym,

d) system musi umozliwiaé¢ wysytke wiadomosci, podpisanych profilem zaufanym, na konta
ePUAP zarejestrowanych oséb, ktére podaty swéj adres skrytki ePUAP,

e) system musi by¢ zintegrowany z ePUAP oraz ESP (w wybranych konfiguracjach
posiadajgcych wbudowane interfejsy zgodne z ePUAP) stanowigc centrum
elektronicznej dystrybucji informacji oraz promocji ustug elektronicznych urzedu
skierowanej do obywateli,

5. System musi umozliwiaé wysytanie informacji, za zgodg posiadaczy profili zaufanych, ktérzy
zgtosili cheé utrzymywania drogg elektroniczng komunikacji z urzedem,

6. System musi umozliwiaé, za zgodg posiadaczy profili zaufanych, ktérzy zgtosili chec
utrzymywania drogg elektroniczng komunikacji z urzedem, wysytanie informacji dotyczacych
przedsiewzie¢ wymagajacych partycypacji spotecznej (np. konsultacji spotecznych),

7. System musi umozliwiaé wysytanie drogg elektroniczng wiadomosci o waznych wydarzeniach,
realizowanych przez Urzad przedsiewzieciach, zagrozeniach, sytuacjach kryzysowych i innych dla
nich waznych sprawach poprzez ePUAP, email, SMS oraz aplikacje mobilng,

8. System musi umozliwia¢ definiowanie odbiorcéw informacji na podstawie wskazanych
dowolnych kryteridw, ktdre bazujg na zebranych od mieszkancéw danych,

9. System musi sktadac sie z dwdch zasadniczych czesci:

a. bazy danych zbierajgcej i przechowujgcej informacje o mieszkancach, ktérzy posiadajg
profil zaufany,
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b. modutu komunikacji.
Rejestracja sprawy w systemie musi sie odbywac co najmniej poprzez wypetnianie
odpowiednich formularzy dostepnych w aplikacji lub za posrednictwem dedykowanego
formularza ePUAP.
Po wprowadzeniu danych poprzez wypetnienie formularza, system musi automatycznie
generowa¢ dokument/zgode na komunikacje elektroniczng z obywatelem, ktdry po jego
podpisaniu przez wyrazajaca zgode osobe, musi by¢ archiwizowany (sytuacja ta nie dotyczy
wprowadzania danych za pomocg formularza ePUAP, gdzie zgoda jest potwierdzana profilem
zaufanym).
System musi pozwala¢ na stworzenie tresci wysytanego dokumentu, zataczanie plikéw
elektronicznych oraz wybdr, poprzez zaawansowane filtrowanie, oséb, do ktérych informacja
zostanie wystana.
System musi posiadaé¢ wbudowane mechanizmy filtrowania pozwalajgce na wybranie oséb
wedtug dowolnych kryteriéw.
System musi dawaé mozliwos¢ edycji informacji o obywatelach, bgdz na zyczenie kazdego z nich
jej usuniecia.
Zarzadzanie systemem musi odbywac sie z poziomu modutu CMS (modut zarzadzajacy
uprawnieniami i prawami dostepu uzytkownikow).
System musi posiadad role administratora umozliwiajgcg konfiguracje systemu, zarzadzanie
kontami uzytkownikéw systemu oraz kopig zapasowa.
Modut komunikacyjny systemu musi by¢ zintegrowany z aplikacjg mobilna.
Aplikacja mobilna musi umozliwia¢ wybér kategorii, ktérymi osoba jg instalujgca jest
zainteresowana.
System musi miec interfejs uzytkownika w catosci w jezyku polskim.
System musi umozliwiaé tworzenie dowolnej liczby kont uzytkownikdéw.
System musi umozliwiaé prace dowolnej liczbie uzytkownikéw jednoczesnie.
System musi umozliwia¢ zarzadzanie danymi obywateli zarejestrowanych w systemie, w tym
dodawanie, edytowanie i usuwanie danych, czasowe wytgczenie konta obywatela, resetowanie
kodu walidacyjnego wykorzystywanego w aplikacji mobilnej.
System musi umozliwiac¢ tworzenie wiadomosci podzielonych na kategorie wraz z zatgcznikami.
System musi umozliwiaé przerwanie tworzenia wiadomosci i zapisanie na dowolnym etapie jej
tworzenia oraz automatycznie nadawac statusy zapisanym lub wysytanym wiadomosciom co
najmniej: projektowana, gotowa, wystana.
System musi umozliwiaé tworzenie szablonéw wiadomosci.
System musi umozliwia¢ wysytanie wiadomosci do grupy oséb lub do wybranej, jednej osoby.
System musi umozliwiaé tworzenie i zapisywanie grup odbiorcow jako predefiniowany zestaw
parametréw dynamicznego wyszukiwania odbiorcow.
System musi umozliwia¢ wybér kanatu dystrybucji wiadomosci.
System musi umozliwia¢ zaplanowanie czasu wysytania wiadomosci, przy czym w przypadku
wiadomosci niewystanych musi istnie¢ mozliwosc¢ jej wstrzymania, usuniecia lub modyfikacji.
System musi posiadaé dziennik zdarzen oraz dziennik komunikacji, w ktérym zapisywane beda
informacje zwigzane z wysytkg komunikatéw, dodawaniem, usuwaniem kont, zmiang uprawnien
uzytkownikéw, dodawaniem i usuwaniem danych obywateli.
Aplikacja mobilna:

a. musi umozliwia¢ odbieranie wiadomosci wysytanych przez Urzad,

b. musi wyswietla¢ wiadomosci z podziatem na kategorie wiadomosci,
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¢. musi obstugiwac kod autoryzacji, ktéry stuzy¢ bedzie jednoznacznej identyfikacji
obywatela, przy czym, kazdy zarejestrowany w systemie obywatel, musi automatycznie
otrzymaé lub w przypadku rejestracji w Urzedzie, w formie pisemnej, wygenerowany
przez system kod,
d. musi umozliwia¢ wybdr okreslonych grup komunikatéow przez uzytkownikéw aplikacji
mobilnej,
e. aplikacja mobilna musi pracowaé na minimum dwdch systemach: Android 4.0 i wyzej,
i0S 7 i wyzej.
System musi by¢é zbudowany w technologii Web.
System musi by¢ zaprojektowany w modelu tréjwarstwowym:
a. warstwa danych,
b. warstwa aplikacji,
c. warstwa prezentacji - przegladarka internetowa.
System musi pracowac pod kontrolg systemu operacyjnego Windows 7, Windows 8 i
Windows10 zaréwno w wersjach 32 i 64 bitowych.
System musi pracowac w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz by¢ w petni
kompatybilny z sieciami TCP/IP.
Architektura systemu powinna umozliwia¢ prace jedno i wielostanowiskowg, zapewniaé
jednokrotne wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikéw.
System powinien prawidtowo pracowad na najnowszych wersjach przegladarek Mozilla Firefox,
Chrome, Microsoft Internet Explorer i Microsoft Edge.
Dokumentacja powinna zawierac opis funkcji programu, wyjasniac zasady pracy z programem,
oraz zawierac opisy przyktadowych scenariuszy pracy.
Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektronicznej (pliki
PDF lub DOC lub RTF).
System musi zapewniac¢ weryfikacje wprowadzanych danych w formularzach i kreatorach.

5.4.4. Wdrozenie systemu komunikacji mobilnej i asysta techniczna

W ramach wdrozenia wymagana jest instalacja, konfiguracja, testowanie i uruchomienie Systemu
Konsultacji Spotecznych. System musi zosta¢ wdrozony na serwerach zakupionych w ramach projektu.
Jezeli do zainstalowania systemu niezbedne jest oprogramowanie systemowe, bazodanowe lub
narzedziowe Wykonawca dostarczy, zainstaluje i wdrozy je na wtasny koszt, w zakresie niezbednym dla
prawidtowego funkcjonowania systemu.

W ramach wdrozenia Wykonawca:

1.

wykona instalacje i konfiguracje oprogramowania na wskazanym przez Zamawiajgcego

serwerze,

przygotuje system operacyjny oraz serwer bazodanowy, na ktére czynnosci sktadajg sie:

a) ewentualna instalacja i konfiguracja systemow operacyjnych, bazodanowych,
narzedziowych,

b) ewentualna instalacja i konfiguracja dodatkowych ustug niezbednych do prawidtowego
dziatania systemu,

c) testowanie konfiguracji,

przeprowadzi testy i uruchomi system.
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W ramach wdrozenia systemu musi zosta¢ uruchomiona jedna e-ustuga na 4. poziomie dojrzatosci
(transakcyjnosé):

1. Wopisanie sie do bazy danych systemu komunikacji mobilnej wraz z wyrazeniem zgody na
przetwarzanie danych i komunikacje elektroniczna.

Zestawienie e-ustug dla projektu znajduje sie w zatgczniku nr 8. do SIWZ.

Ustugi asysty technicznej majg utatwic¢ prace uzytkownikom systemu i zapewnié prawidtowe dziatanie
systemu pod wzgledem funkcjonalnym i jakosciowym w okresie trwania projektu. Ustugi asysty
technicznej obejmowad beda:

1. sSwiadczenie pomocy technicznej typu ,,HELP DESK”,

2. swiadczenie ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

3. dostarczanie nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych zmian w
funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepiséw,

4. przekazywanie w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub nowych przepiséw
prawa nowych wersji oprogramowania, wigcznie z koniecznym w tym zakresie udzieleniem licencji do nowej
wersji systemu,

5. dostarczanie nowych, ulepszonych wersji oprogramowania lub innych komponentéw systemu bedacych
konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych niedoskonatosci technicznych,
zdalng instalacje nowych wersji oprogramowania i aktualizacji bibliotek oprogramowania,

7. Swiadczenie telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu lub na miejscu, jezeli
wymagajg tego kwestie techniczne lub organizacyjne, a nie jest to spowodowane brakiem wiedzy lub
przeszkolenia pracownikdéw, a brak podjecia takiego dziatania przez Wykonawce moze spowodowaé
nieprawidtowg eksploatacje systemu lub czasowe jej wstrzymanie,

8. podejmowanie czynnosci zwigzanych z diagnozowaniem problemdw oraz usuwaniem przyczyn
nieprawidtowego funkcjonowania dostarczonego rozwigzania z wykorzystaniem zdalnego dostepu przez
tunelowane potgczenie typu VPN lub innego bezpiecznego, zdalnego dostepu do infrastruktury
teleinformatycznej.

5.4.5. Przeprowadzenie szkolenia - system komunikacji mobilnej

Celem szkolenia jest uzyskanie przez uczestnikéw kompetencji w zakresie funkcjonowania systemu
komunikacji mobilnej, ktdry zostanie wdrozony w ramach projektu.

W szkoleniu wezmie udziat 5 pracownikéw (1 grupa x 8 godz.) Urzedu Gminy Bojszowy, co najmniej jedna
osoba z kazdego referatu Urzedu.

Ramowy zakres szkolenia:
1. Logowanie.

2. Podstawowe funkcje systemu.
3. Rejestracja i wyszukiwanie danych.
4. Praca w systemie — éwiczenia.
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Szkolenia odbywac sie beda na w budynkach Gminy Bojszowy. Wykonawca jest zobowigzany zapewnié
materiaty szkoleniowe (skrypt, prezentacja) i kadre trenerska. Nie przewiduje sie przeprowadzania szkolen
typu e-learning w zastepstwie szkolen tradycyjnych.

Zamawiajgcy oswiadcza, ze szkolenia majg charakter ksztatcenia zawodowego i sg finansowane w 100%
ze srodkéw publicznych. W zwigzku z tym Zamawiajgcy oczekuje, ze szkolenia zostang zwolnione z
podatku VAT zgodnie z art. 43, ust. 1, pkt 29, lit. c ustawy o podatku od towardw i ustug z dnia 11 marca
2004 r. z pdiniejszymi zmianami. Na zyczenie Wykonawcy Zamawiajgcy wystawi odpowiednie
oswiadczenie w tej sprawie.

5.5. Aplikacja do obstugi koncesji na sprzedaz alkoholu
5.5.1.  Zakup licencji aplikacji do obstugi koncesji na sprzedaz alkoholu

W ramach dziatania zostanie dostarczona licencja aplikacji do obstugi koncesji na sprzedaz alkoholu, ktéra
jest niezbedna do swiadczenia e-ustugi dotyczacej prowadzenia spraw zwigzanych z zezwoleniami na
sprzedaz napojow alkoholowych.

5.5.2. Minimalne wymagania dla aplikacji
Aplikacja powinna umozliwia¢ rejestracje podmiotu ubiegajgcego sie o zezwolenie
z wyszczegolnieniem jego lokalizacji.
Minimalny zakres danych dotyczacych przedsiebiorcy powinien zawierac:
a) Nazwe przedsiebiorcy
b) Adres przedsiebiorcy
c) Numer NIP / REGON
d) Rodzaj przedsiebiorcy (np.: spotka cywilna, dziatalnos$¢ gospodarcza, sp. z 0. o. itd.)
e) Dane wtascicieli np.: spotki cywilnej (nazwa/imie nazwisko, REGON/PESEL, NIP, adres)
f)  Date rozpoczecia dziatalnosci
g) Pole opisowe na dodatkowe informacje zdefiniowane przez uzytkownika;

Minimalny zakres danych dotyczacych lokalizacji punktu powinien zawieraé:
a) Nazwe lokalizacji

b) Adres lokalizacji lub opis miejsca sprzedazy

c¢) Numer aktu i date, od ktérej podmiot posiada prawa do lokalizacji (np.: data dzierzawy lokalu)
d) Decyzje sanepidu

e) Pole opisowe na dodatkowe informacje zdefiniowane przez uzytkownika;

Aplikacja powinna umozliwiac rejestracje nazwy i adresu magazynu, w ktorym sktadowany jest alkohol.
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Aplikacja powinna umozliwiaé rejestracje wniosku o zezwolenie na sprzedaz napojéw alkoholowych,
na podstawie ktérego zostang wystawione zezwolenia z funkcjonalnoscig dostepu do historii punktu
sprzedazy.

Aplikacja powinna umozliwiac rejestracje postanowien gminnej komisji rozwigzywania probleméw
alkoholowych (GKRPA) w sprawie wydania zezwolenia na sprzedaz napojow alkoholowych oraz
odwotan od tych postanowien.

Aplikacja powinna umozliwia¢ rejestracje informacji o limicie przyznawanych koncesji na sprzedaz
napojéw alkoholowych przeznaczonych do spozycia w miejscu lub poza miejscem sprzedazy
ustalonych w drodze uchwaty przez Rade Gminy.

Aplikacja powinna umozliwiac rejestracje zezwolen na sprzedaz i wyprzedaz napojow alkoholowych w
zaleznosci od formy prowadzonej sprzedazy i rodzaju alkoholu, na podstawie danych z wniosku w
minimalnym zakresie obejmujacym:

a) Date rejestracji

b) Nazwe oraz typ zezwolenia
c) Czas obowigzywania zezwolenia

d) Automatyczne nadawanie numeru zezwolenia, wygenerowanego w oparciu o definiowany przez
uzytkownika szablon

e) Pole opisowe na dodatkowe informacje zdefiniowane przez uzytkownika;

Aplikacja powinna umozliwiaé wygaszenie/cofniecie zezwolenia z podaniem przyczyny i numeru
decyzji oraz rejestracje prowadzonych postepowan w celu cofniecia lub wygaszenia zezwolenia wraz z
wynikiem postepowania.

Aplikacja powinna umozliwia¢ rejestracje oswiadczen o sprzedazy za rok poprzedni, na podstawie,

ktdrego zostanie naliczona optata dla trwajgcego zezwolenia jak i nowo wystawionego.

Aplikacja powinna umozliwiaé naliczenie optat dla pojedynczego zezwolenia w zaleznosci od rodzaju
sprzedawanego alkoholu, z podziatem na raty, lub jednorazowg opftate.

Aplikacja powinna umozliwia¢ zbiorcze naliczenia optat w zaleznosci od rodzaju sprzedawanego
alkoholu, z podziatem na raty dla zezwolen, ktére majg wprowadzone o$wiadczenie ze sprzedazy za
rok poprzedni z podziatem na lokalizacje, podmiot i dla catej bazy.

Aplikacja powinna umozliwiac¢ tworzenie co najmniej ponizszych zestawien:
a) Wg nazwy i typu zezwolenia

b) Wog czasu trwania zezwolenia

c) Liczba wystawionych zezwolen dla podmiotu/lokalizacji;

Aplikacja powinna umozliwia¢ wyszukiwanie danych wedtug podstawowych danych przedsiebiorcy,
lokalizacji, danych wniosku lub zezwolenia.

Aplikacja powinna umozliwia¢ przesytanie do kasy przypisdw, na ktdre mozna zarejestrowac wptate.
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16. Aplikacja powinna umozliwia¢ tworzenie statystyk, m.in.:

a)
b)

c)

Zarejestrowanych wnioskéw

Zarejestrowanych zezwolen

Lista punktow limitowych;

17. Aplikacja powinna umozliwiaé tworzenie zestawien zbiorczych dla zezwolen oraz ich wydruk.

18. Aplikacja powinna umozliwia¢ tworzenie szablondéw pism z wykorzystaniem wprowadzonych danych.

19. Aplikacja powinna umozliwia¢ rejestracje wszystkich mozliwych rodzajéow decyzji (w tym decyzji-

zezwolenia na sprzedaz napojow alkoholowych, przeznaczonych do spozycia podczas organizowanych
przyjec).

20. Aplikacja w integracji z modutami finansowymi powinna umozliwiaé¢ tworzenie karty kontowej, na

ktdrg sg zapisywane wszystkie operacje finansowe zwigzane z przedsiebiorca.

5.5.3. Integracja z systemami dziedzinowymi

Wydawanie i obstuga koncesji na sprzedaz alkoholu wymaga sprawnej obstugi wewnatrz urzedu,
niezbedne jest takze zapewnienie bezpieczestwa i integralnosci udostepnionych danych. Dlatego do
realizacji e-ustugi niezbedna jest integracja aplikacji do obstugi koncesji na sprzedaz alkoholu z systemami
dziedzinowymi uzywanymi w Urzedzie Gminy Bojszowy, wymienionymi w rozdziale 2. Integracja ma
dotyczy¢ wszystkich elementéw niezbednych do realizacji e-ustugi. Zamawiajgcy na etapie realizacji
dostarczy odpowiednig dokumentacje techniczna.

Integracja musi zapewniac:

1.

obustronng wymiane dokumentéw miedzy aplikacjg do obstugi koncesji na sprzedaz alkoholu, a
systemem dziedzinowym w zakresie spraw i dokumentow,

pobieranie dokumentdw z systemu elektronicznego obiegu dokumentéw w szczegdlnosci
dokumentdw elektronicznych w postaci plikow XML.

5.5.4. Wdrozenie aplikacji do obstugi koncesji na sprzedaz alkoholu
i asysta techniczna

W ramach ustugi nastgpi instalacja, konfiguracja, testowanie i uruchomienie aplikacji do obstugi koncesji
alkoholowych. Aplikacja zostanie wdrozona na serwerach zakupionych w ramach niniejszego zaméwienia
(Czes¢ Il). Wdrozenie obejmuje nastepujgce dziatania:

1. W ramach ustugi Wykonawca dostarczy skonfiguruje wszystkie niezbedne dla realizacji wdrozenia

Srodowiska.

2. W ramach ustugi Wykonawca opracuje scenariusze testowe do przeprowadzenia testow

funkcjonalnych, wydajnosciowych, bezpieczenstwa i integracyjnych aplikacji do obstugi koncesji

alkoholowych.

str. 67280

Projekt jest wspéifinansowany przez Unig Europejska w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020
0$ Priorytetowa Il Cyfrowe Slgskie, Dziatanie 2.1 Wsparcie rozwoju cyfrowych ustug publicznych



3.

Fundusze Unia Europejska

Europejskie _/’/ Slqs kie. Europejski Fundusz

Program Regionalny Rozwoju Regionalnego

W ramach ustugi aplikacja do obstugi koncesji alkoholowych zostanie zintegrowana z modutami
systemu dziedzinowego w zakresie niezbednym do realizacji jej funkcjonalnosci oraz $wiadczenia e-
ustug.

Ustugi asysty technicznej majg utatwic¢ prace uzytkownikom systemu i zapewnié prawidtowe dziatanie
systemu pod wzgledem funkcjonalnym i jakosciowym w okresie trwania projektu. Ustugi asysty
technicznej obejmowadé beda:

1.
2.
3.

Swiadczenie pomocy technicznej typu ,,HELP DESK”,

Swiadczenie ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

dostarczanie nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych zmian
w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepiséw,

przekazywanie w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub nowych
przepiséw prawa nowych wersji oprogramowania, wigcznie z koniecznym w tym zakresie
udzieleniem licencji do nowej wersji systemu,

dostarczanie nowych, ulepszonych wersji oprogramowania lub innych komponentdw systemu
bedacych konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych niedoskonatosci
technicznych,

zdalng instalacje nowych wersji oprogramowania i aktualizacji bibliotek oprogramowania,
Swiadczenie telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu lub na miejscu,
jezeli wymagaja tego kwestie techniczne lub organizacyjne, a nie jest to spowodowane brakiem
wiedzy lub przeszkolenia pracownikdéw, a brak podjecia takiego dziatania przez Wykonawce moze
spowodowac nieprawidtowa eksploatacje systemu lub czasowe jej wstrzymanie,

podejmowanie czynnosci zwigzanych z diagnozowaniem problemdw oraz usuwaniem przyczyn
nieprawidtowego funkcjonowania dostarczonego rozwigzania z wykorzystaniem zdalnego dostepu
przez tunelowane pofaczenie typu VPN lub innego bezpiecznego, zdalnego dostepu do infrastruktury
teleinformatycznej.

Po zakonczeniu wdrozenia aplikacja osiggnie petng funkcjonalnos¢ i bedzie umozliwiata:

1.
2.

Prowadzenie rejestrow zwigzanych z zezwoleniami na sprzedaz napojow alkoholowych.

Po integracji z portalem informacyjno-ptatniczym rozliczanie i ewidencjonowanie optat zwigzanych
ze sprzedazg napojéw alkoholowych.

Okreslenie lokalizacji punktow sprzedazy oraz adresu prowadzenia dziatalnosci gospodarczej przez
przedsiebiorce lub adresu firmy posiadajacych koncesje alkoholowa.

5.5.5. Opracowanie i wdrozenie e-ustug na platformie ePUAP

Wdrozenie aplikacji do obstugi koncesji alkoholowych jest niezbedne do uruchomienia e-ustug
publicznych w portalu informacyjno-pfatniczym i na platformie ePUAP. W ramach wdrozenia konieczne
bedzie zapewnienie sprawnej obstugi przez aplikacje nastepujgcych e-ustug:

1.

2.

Prowadzenie spraw zwigzanych z zezwoleniami na sprzedaz napojow alkoholowych wraz
z mozliwoscia realizacji elektronicznych ptatnosci.
Jednorazowe zezwolenie na sprzedaz napojéw alkoholowych.
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3. Zezwolenie na sprzedaz napojéw alkoholowych

5.6. Portal informacyjno-ptatniczy

5.6.1. Zakup licencji portalu informacyjno-platniczego

W ramach dziatania zostanie dostarczona licencja portalu informacyjno-ptatniczego, ktéry bedzie stuzyt
klientom Urzedu Gminy Bojszowy (mieszkancom, przedsiebiorcom i innym osobom majgcym
zobowigzania wobec Gminy). Za posrednictwem portalu po integracji z systemami ptatnosci
elektronicznych i systemem dziedzinowym klienci bedg mieli mozliwo$¢ dokonania ptatnosci
elektronicznych za wybrane wierzytelnosci. Oferowane w ramach portalu ustugi bedg réwnowazne co do
wykonywanych ustug w standardowym trybie, jednakze caty proces bedzie sie odbywat automatycznie z
wykorzystaniem rozwigzan informatycznych bez koniecznosci wizyty klienta w siedzibie Urzedu. E-ustugi
beda réwniez dostepne na urzadzeniach mobilnych.

Portal bedacy centrum ustug publicznych bedzie udostepniat informacje spersonalizowane przeznaczone
dla konkretnych podmiotéw i obywateli udostepniane po uwierzytelnieniu.

Portal bedzie wspdtpracowat i bedzie zintegrowany z systemami dziedzinowymi dziatajgcymi wewnatrz
urzedu. Elektroniczne ustugi publiczne, ktére dostarczajg informacje zaréwno ogdlne czy tez
spersonalizowane, wymagajg rozwiniecia funkcjonalnosci dotychczas uzytkowanych systemoéw. Dojrzate
ustugi elektroniczne, ktérych wykonanie jest zatozone w projekcie, muszg bazowac na aktualnych danych
przy zapewnieniu bezpieczeistwa i integralnosci wykorzystywanych danych. Dla przyktadu ustuga
polegajgca na otrzymaniu przez podatnika informacji o strukturze i wysokosci jego podatku od
nieruchomosci oraz mozliwos¢ elektronicznego zaptacenia naleznosci wynikajacych z tego tytutu wymaga
Scistej wspdtpracy z systemem obstugujgcym wymiar i ksiegowos¢ podatku od nieruchomosci.

Zamawiajgcy wymaga, aby oferowane rozwigzania w zakresie oprogramowania byly w petni
wspotpracujace i zintegrowane z istniejgcymi w urzedzie bazami danych i uzytkowanymi aplikacjami
dziedzinowymi.

Oferowane rozwigzanie musi pobiera¢ dane z zainstalowanych w urzedzie baz danych Oracle.
Zamawiajacy udostepni Wykonawcy schemat aktualnie uzytkowanych baz danych. W opisanych bazach
danych znajduja sie wszystkie dane na ktdrych operuje urzad.

Oprogramowanie dziedzinowe uzywane w Urzedzie Gminy Bojszowy przeznaczone do wspotpracy
z zamawianymi systemami zostato wymienione w rozdziale 2. SOPZ.

5.6.2. Minimalne wymagania systemu
Minimalne wymagania jakie musi spetniaé portal informacyjno-ptfatniczy:

Architektura systemu i wymagania niefunkcjonalne
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Portal musi umozliwia¢ bezpieczne zalogowanie sie na opracowang platforme poprzez przegladarke
z wykorzystaniem SSO (Single Sign-On) platformy ePUAP (protokét SAML).

Portal musi umozliwia¢ pozyskiwanie z systemdéw dziedzinowych danych o aktualnych zobowigzaniach
zalogowanego interesanta z uwzglednieniem naleznosci dodatkowych tj. odsetki i inne koszty na biezaca date
logowania.

Portal musi umozliwia¢ poprawng prace na urzadzeniach mobilnych.

Portal musi umozliwia¢ transakcyjnos$¢ wszystkich procedur tworzenia i aktualizacji danych.

Portal powinien prawidtowo pracowaé na wersjach najnowszych przeglgdarek Mozilla Firefox, Chrome lub
Microsoft Internet Explorer.

System musi by¢ zaprojektowany w modelu tréjwarstwowym:

a) warstwa danych,

b) warstwa aplikacji,

c) warstwa prezentaciji.

System musi pracowaé pod kontrolg systemu operacyjnego Windows 7, Windows 8 i Windows 10 zaréwno w
wersjach 32 i 64 bitowych.

System musi pracowac w wersji sieciowej z wykorzystaniem protokotu TCP/IP oraz by¢ w petni kompatybilny z
sieciami TCP/IP.
Architektura systemu powinna umozliwia¢ prace jedno i wielostanowiskowa, zapewnia¢ jednokrotne
wprowadzanie danych tak, aby byty one dostepne dla wszystkich uzytkownikow.
W przypadku gdy system do pracy wykorzystuje silnik bazy danych, baza taka musi by¢ kompatybilna z systemem
Windows i musi istnie¢ mozliwos$¢ jej instalacji i pracy na zasadach okreslonych jak dla systemu.
W celu zapewnienia integralnosci i bezpieczenstwa danych portal musi bazowac¢ na danych zawartych w
systemach dziedzinowych obecnie obstugujacych wybrane obszary, w zakresie ktérych bedg prezentowane
informacje. W szczegdlnosci system powinien bazowac na nastepujgcych ewidencjach Gminy:

a) podatku od nieruchomosci rolny i lesny oséb fizycznych i prawnych;

b) podatku od srodkéw transportowych;

c) system ksiegowosci budzetowej.
System w zakresie wydrukéw musi wykorzystywaé funkcjonalnos¢ systemu Windows i umozliwia¢ wydruk na

dowolnej drukarce zainstalowanej i obstugiwanej w systemie Windows, na ktérym zostanie zainstalowane

oprogramowanie (drukarki lokalne, drukarki sieciowe).

Interfejs uzytkownika (w tym administratora) powinien by¢ w catosci polskojezyczny.

Zarzadzanie uzytkownikami portalu:

a) obstuga wtasnych kont uzytkownikow systemu (opcjonalnie),

b) mozliwos¢ wykorzystania kont uzytkownikow z platformy ePUAP do logowania do systemu (integracja z
ePUAP w zakresie ,Single Sign-on”),

c) obstuga mechanizmu petnomocnictw.

Zapewnienie bezpieczeristwa danych zaréwno na poziomie danych wrazliwych jak i komunikacji sieciowej przy

zastosowaniu bezpiecznych protokotéw sieciowych.

Dokumentacja musi by¢ dostepna z poziomu oprogramowania w postaci elektronicznej (pliki HTML lub PDF lub

DOC lub RTF).

Wymagania funkcjonalne

1.

Wymagane jest udostepnienie w portalu internetowym po uwierzytelnieniu nastepujgcych mozliwych dziatan:

str. 702 80

Projekt jest wspéifinansowany przez Unig Europejska w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata 2014-2020
0$ Priorytetowa Il Cyfrowe Slgskie, Dziatanie 2.1 Wsparcie rozwoju cyfrowych ustug publicznych



a)

b)

d)

Fundusze Unia Europejska

Europejskie _/’/ Slqs kie. Europejski Fundusz

Program Regionalny Rozwoju Regionalnego

Ptatnosci przez Internet za zobowigzania z tytutu podatku od nieruchomosci oséb fizycznych wraz
z udostepnieniem informacji dotyczacych: danych finansowych (globalne kwoty naleznosci i wpfat,
harmonogram ptatnosci, realizacja ptatnosci i przeterminowanie), danych technicznych (wykaz
nieruchomosci wraz ze sktadnikami i ich danymi wptywajgcymi na wymiar podatku), informacji o tytule
ptatnosci, rozrachunkach z urzedem (dane dotyczace przypisdw i zrealizowanych ptatnosci). Dodatkowo
poza portalem informowanie za pomocg e-maila lub smsa o koniecznosci dokonania wptaty lub braku jej
odnotowania w okreslonym terminie. Ustuga zaktada poprzez platforme ePUAP mozliwosé wypetnienia i
wystania informacji w sprawie podatku od nieruchomosci IN-1.

Ptatnosci przez Internet za zobowigzania z tytutu podatku od nieruchomosci oséb prawnych wraz
z udostepnieniem informacji dotyczacych: danych finansowych (globalne kwoty naleznosci i wptat,
harmonogram ptatnosci, realizacja ptatnosci i przeterminowanie), danych technicznych (wykaz
nieruchomosci wraz ze sktadnikami i ich danymi wptywajacymi na wymiar podatku), informacji o tytule
ptatnosci, rozrachunkach z urzedem (dane dotyczace przypiséw i zrealizowanych ptatnosci). Dodatkowo
poza portalem informowanie za pomocg e-maila lub smsa o koniecznosci dokonania wptaty lub braku jej
odnotowania w okreslonym terminie. Ustuga zaktada poprzez platforme ePUAP mozliwos¢ wypetnienia i
wystania deklaracji na podatek od nieruchomosci DN-1.

Ptatnosci przez Internet za zobowigzania z tytutu podatku od srodkow transportu wraz z udostepnieniem
informacji dotyczacych: danych finansowych (globalne kwoty naleznosci i wptat, harmonogram ptatnosci,
realizacja ptatnosci i przeterminowanie) i danych technicznych (lista pojazdéw z ich danymi wptywajgcymi
na wymiar podatku). Dodatkowo poza portalem informowanie za pomocg e-maila lub smsa o koniecznosci
dokonania wptaty lub braku jej odnotowania w okreslonym terminie. Ustuga zaktada poprzez platforme
ePUAP mozliwos$¢ wypetnienia i wystania deklaracji na podatek od srodkéw transportowych DT-1.
Mozliwo$¢ wypetnienia i wystania formularza wniosku o zatozenie konta w portalu informacyjno-ptatniczym
dla 0s6b prawnych/fizycznych. Osoby, ktére beda chciaty zatozy¢ konto w portalu bedg mogty realizowaé
dang ustuge przez wykorzystanie odpowiedniego formularza na platformie ePUAP i wystania go na skrzynke
podawcza Urzedu.

2. System musi umozliwia¢ przekierowanie uzytkownika do formularzy e-ustug, ktére zostaty lub zostang
uruchomione na ePUAP.
3. Umozliwia¢ zalogowanym uzytkownikom dostep do nastepujgcych funkcjonalnosci:

a)
b)
c)

zapoznanie sie z naleznosciami,

uzyskanie informacji o historii dokonywanych w skrzynce kontaktowej operacji,

wydrukowanie druku wptaty do banku lub przelewu na blankiecie akceptowanym przez banki
i Poczte Polska.

4. Umozliwia¢ prezentacje naleznosci / rozrachunkow dla zalogowanego uzytkownika:

a)
b)
c)
d)
e)
f)

g)
h)

wymagane pfatnosci lub raty,

tytut rozrachunku,

opis rozrachunku,

identyfikator raty,

aktualng kwote podatku do zaptaty, date wymagalnosci,

kwote naleznosci ubocznych, jak wartos¢ odsetek, kwoty upomnierd wyliczonych na dzien
zalogowania,

naleznosci w egzekucji,

koszty upomnien.

5. Naleznosci muszg by¢ prezentowane wzgledem osoby, ktdra jest zalogowana oraz osdéb, dla ktérych
jest ona petnomocnikiem lub osobg powigzang solidarnie.
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Umozliwiaé wnoszenie optat z wykorzystaniem ptatnosci elektronicznych, przy czym Zamawiajacy
wskaze podmiot obstugujgcy ptatnosci masowe.

Umozliwiaé uzytkownikowi wskazanie ptatnosci, ktére majg byé uregulowane.

Umozliwiaé zalogowanemu uzytkownikowi prezentacje statuséw naleznosci.

Umozliwiaé dla naleznosci objetych tytutami egzekucyjnymi, wobec ktdrych prowadzi egzekucje organ
egzekucyjny, wskazywania jako rachunek wifasciwego do optacenia naleznosci rachunek organu
egzekucyjnego.

Licencjonowanie

Licencjobiorcg wszystkich licencji bedzie Urzagd Gminy Bojszowy.

Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z przepisami prawa
oraz zapisami niniejszej specyfikacji przez Gmine.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, przeniesienia
oprogramowania na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny
serwer aplikacji, osobny serwer plikdw).

Licencja oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputeréw, na ktérych mozna
uzywad oprogramowanie.

Licencja na oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy uzytkownikéw
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik moze pracowaé w
dowolny dostepny technologicznie sposéb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Pola eksploataciji licencji:

a) korzystanie z wymaganych funkcjonalnosci systemu,

b) wprowadzanie i zapisywanie w pamieci komputeréw,

c) odtwarzanie,

d) przechowywanie,

e) wyswietlanie,

f) stosowanie,

g) instalowanie i deinstalowanie oprogramowania zgodnie z udzielong licencjg,

h) sporzadzanie kopii zapasowe] (kopii bezpieczenstwa) nosnikow instalacyjnych i nosnikéw
z zainstalowanym oprogramowaniem,

i)  korzystanie z produktow powstatych w wyniku eksploatacji systemu, w szczegélnosci danych,
raportow, zestawien oraz innych dokumentow kreowanych w ramach tej eksploatacji oraz
modyfikowania tych produktéw i dalszego z nich korzystania.
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10. Dostarczane oprogramowanie musi by¢ objete minimum 24 miesieczng gwarancjg producenta.
Dostawca zobowigzany jest do $wiadczenia ustug opieki autorskiej i serwisowej na podstawie
odrebnej umowy.

5.6.3. Integracja z systemami dziedzinowymi

Elektroniczne ustugi publiczne wymagajg sprawnej obstugi danego zagadnienia wewngatrz urzedu,
niezbedne jest takze zapewnienie bezpieczenstwa i integralnosci udostepnionych danych. Dlatego do
realizacji powyzszego zagadnienia niezbedna jest integracja portalu informacyjno-ptatniczego
z systemami dziedzinowymi uzywanymi w Urzedzie Gminy Bojszowy, wymienionymi w rozdziale 2.
Integracja ma dotyczy¢ wszystkich elementéw niezbednych do realizacji e-ustug wymienionych w
zataczniku nr 8. do SIWZ. Zamawiajgcy na etapie realizacji dostarczy odpowiednig dokumentacje
techniczna.

5.6.4. Elektronizacja i konwersja danych

Dla prawidtowego procesu instalacji portalu informacyjno-ptfatniczego oraz aplikacji do obstugi konces;ji
na sprzedaz alkoholu niezbedne jest wprowadzenie danych z aktualnie prowadzonych w Urzedzie
rejestrow w postaci elektronicznej wykorzystywanych w systemach KSAT2000i oraz Mdok oraz rejestru
koncesji na sprzedaz alkoholu prowadzonego w postaci papierowej. Wykonawca musi zebrac¢ dane,
usystematyzowac je, przetworzy¢ do postaci elektronicznej i wprowadzi¢ do baz danych nowych
systemow informatycznych kupowanych w ramach projektu.

5.6.5. Wdrozenie portalu informacyjno-platniczego i asysta techniczna

1. W ramach ustugi nastgpi instalacja, konfiguracja, testowanie i uruchomienie portalu informacyjno-
ptatniczego oraz utrzymanie oprogramowania w okresie trwania projektu.

2. Portal informacyjno-ptatniczy zostanie wdrozony na serwerze zakupionym w ramach projektu.

W ramach ustugi Wykonawca dostarczy skonfiguruje wszystkie niezbedne dla realizacji wdrozenia
srodowiska.

4. W ramach ustugi Wykonawca opracuje scenariusze testowe.

5. W ramach ustugi Wykonawca opracuje w oparciu o obowigzujace przepisy prawa regulamin
uzytkowania i eksploatacji portalu informacyjno-ptatniczego.

6. W ramach ustugi zostang skonfigurowane potaczenia pomiedzy portalem informacyjno-ptatniczym,
systemem obiegu dokumentéw oraz ePUAP.

7. W ramach ustugi portal informacyjno-ptatniczy zostanie zintegrowany z modutami systemu
dziedzinowego w zakresie niezbednym do realizacji funkcjonalnosci portalu oraz swiadczenia e-
ustug.

8. W ramach ustugi zostanie uruchomiony kanat ptatnosci elektronicznych. Zamawiajgcy wskaze
i dopetni wszelkich formalnosci zwigzanych z udostepnieniem kanatu ptatnosci elektronicznych.
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Ustugi asysty technicznej majg utatwic¢ prace uzytkownikom systemu i zapewnié prawidtowe dziatanie
systemu pod wzgledem funkcjonalnym i jakosciowym w okresie trwania projektu. Ustugi asysty
technicznej obejmowadé beda:

1.
2.
3.

Swiadczenie pomocy technicznej typu ,,HELP DESK”,

Swiadczenie ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

dostarczanie nowych wersji oprogramowania bedacych wynikiem wprowadzenia koniecznych zmian
w funkcjonowaniu systemu zwigzanych z wejsciem w zycie nowych przepiséw,

przekazywanie w terminach uprzedzajgcych date wejscia w zycie znowelizowanych lub nowych
przepiséw prawa nowych wersji oprogramowania, wigcznie z koniecznym w tym zakresie
udzieleniem licencji do nowej wersji systemu,

dostarczanie nowych, ulepszonych wersji oprogramowania lub innych komponentdw systemu
bedacych konsekwencjg wykonywania w nich zmian wyniktych ze stwierdzonych niedoskonatosci
technicznych,

zdalng instalacje nowych wersji oprogramowania i aktualizacji bibliotek oprogramowania,
dostarczanie nowych wersji dokumentacji uzytkownika oraz dokumentacji technicznej zgodnych co
do wersji jak i réwniez zakresu zaimplementowanych i dziatajgcych funkcji z wersjg dostarczonego
oprogramowania aplikacyjnego,

Swiadczenie telefonicznie ustug doradztwa i opieki w zakresie eksploatacji systemu lub na miejscu,
jezeli wymagaja tego kwestie techniczne lub organizacyjne, a nie jest to spowodowane brakiem
wiedzy lub przeszkolenia pracownikdw, a brak podjecia takiego dziatania przez Wykonawce moze
spowodowac nieprawidtowa eksploatacje systemu lub czasowe jej wstrzymanie,

podejmowanie czynnosci zwigzanych z diagnozowaniem problemdw oraz usuwaniem przyczyn
nieprawidtowego funkcjonowania dostarczonego rozwigzania z wykorzystaniem zdalnego dostepu
przez tunelowane pofaczenie typu VPN lub innego bezpiecznego, zdalnego dostepu do infrastruktury
teleinformatycznej.

5.6.6. Opracowanie i wdrozenie e-ustug na platformie ePUAP

Aby prawidtowo funkcjonowaty e-ustugi finansowe nalezy stworzyé¢ i przygotowac skrytki, przygotowac
oraz zainstalowad formularze, przygotowad projekty dokumentacji zgtoszeniowej a takze skonfigurowac
dziatania adekwatnych e-ustug finansowych na platformie ePUAP.

Lista e-ustug finansowych, ktére muszg zostaé¢ uruchomione w ramach Zadania:

1.

Podatek od nieruchomosci (budowli, rolnych, lesnych) od osdéb fizycznych, z mozliwoscia sktadania i
otrzymywania spersonalizowanych elektronicznych formularzy wraz z mozliwoscig realizacji
elektronicznych ptatnosci.

Podatek od nieruchomosci (budowli, rolnych, lesnych) od podmiotdw prawnych, z mozliwoscia
sktadania spersonalizowanych elektronicznych formularzy wraz z mozliwoscig realizacji
elektronicznych ptatnosci.
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3. Podatek od srodkdw transportowych z mozliwoscig sktadania spersonalizowanych elektronicznych
formularzy wraz z mozliwoscig realizacji elektronicznych ptatnosci.

4. Prowadzenie spraw zwigzanych z zezwoleniami na sprzedaz napojéw alkoholowych wraz
z mozliwoscig realizacji elektronicznych pfatnosci.

5. Whniosek o roztozenie na raty podatku oraz zalegtosci podatkowych wraz z mozliwoscig realizacji
elektronicznych ptatnosci.

6. Whniosek o odroczenie terminu pfatnosci podatku lub zalegtosci podatkowej wraz z mozliwoscig
realizacji elektronicznych ptatnosci.

Wszystkie ustugi umozliwiaé personalizacje (5. poziom dojrzatosci), dzieki temu mozliwe bedzie dokonanie
wszystkich czynnosci niezbednych do zatatwienia danej sprawy drogg elektroniczng. Zestawienie e-ustug
dla projektu znajduje sie w zatgczniku nr 8. do SIWZ.

5.7. Wdrozenie e-ustug publicznych

5.7.1. Audyt obecnie istniejgcych procedur i dokumentéw dotyczacych
elektronizowanych e-ustug

W ramach dziatania odbedzie sie audyt istniejgcych obecnie w Urzedzie Gminy Bojszowy procedur
i dokumentdw dotyczgcych elektronizowanych ustug publicznych, ktére bedg uwzgledniaty
uwarunkowania i specyfike projektu. Audyt musi zosta¢ przeprowadzony zgodnie z wymogami I1SO/IEC
19011:2002 oraz wewnetrzng politykg prowadzenia audytéw Wykonawcy i bedzie obejmowat
identyfikacje i analize wszystkich procedur, instrukcji, wytycznych, regulaminéw i innych dokumentow,
ktore maja wptyw na realizacje elektronizowanych ustug publicznych.

Audyt musi obejmowac identyfikacje i analize wszystkich procedur, instrukcji, wytycznych, regulaminéw i
innych dokumentdw, ktére majg wptyw na realizacje elektronizowanych ustug i obowigzujg w Urzedzie
Gminy Bojszowy. Audyt jest konieczny dla zapewnienia zgodnosci dziatann Urzedu w obszarze nowych e-
ustug z wewnetrznymi procedurami i obowigzujgcymi przepisami.

Audyt obecnie istniejgcych procedur i dokumentéw dotyczacych elektronizowanych ustug musi zawierac
€O najmnie;j:

1. wskazanie odpowiednich aktdw prawnych jako Zzrédet wytycznych i ograniczen dotyczacych
dokumentdéw odnoszacych sie do danej elektronizowanej ustugi publicznej,

2. identyfikacje w tresci dokumentow zapisdow wymagajacych modyfikacji w wyniku elektronizacji ustug
publicznych,

3. identyfikacje dokumentéw okreslajacych zasady swiadczenia elektronizowanych ustug wraz z
okresleniem dla kazdego dokumentu jego przedmiotu gtéwnego oraz przedmiotéw pobocznych

(jezeli wystepuja),
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4. rekomendacje zapisow zmieniajgcych tresci dokumentdw, wymagajgcych modyfikacji w wyniku
elektronizacji ustug publicznych.

Audyt musi zostaé przeprowadzony zgodnie z wymogami ISO/IEC 19011:2002 i wewnetrzng polityka
prowadzenia audytu posiadang przez Wykonawce.

5.7.2. Przygotowanie ustandaryzowanych projektow dokumentow
niezbednych przy swiadczeniu e-ustug

1. Wykonawca musi przygotowac liste ustandaryzowanych projektéw dokumentdéw niezbednych przy
Swiadczeniu e-ustug.

2. Opracowana lista ustandaryzowanych projektdw dokumentéw niezbednych przy swiadczeniu e-
ustug musi zostac stworzona w oparciu o:

a) przeprowadzong analize,

b) wymagania naktadane przez akty prawne obowigzujgce przy $wiadczeniu zelektronizowanych
ustug.

3. Ustandaryzowane projekty dokumentéw niezbedne przy swiadczeniu ustug muszg obejmowac
wszystkie projekty dokumentéw z opracowanej i zatwierdzonej listy dokumentéw niezbednych dla
Swiadczenia zelektronizowanych ustug.

4. Ustandaryzowane projekty dokumentdow niezbedne przy Swiadczeniu e-ustug muszg obejmowac co
najmnie;j:

a) karte ustugi — zawierajgcg podstawowe informacje dotyczgce specyfiki realizacji danej ustugi,
takie jak nazwe i adres Urzedu, godziny, w ktérych mozliwe jest zrealizowanie danej ustugi,
nazwe wydziatu kompetentnego dla realizacji danej ustugi oraz numery telefoniczny oraz
telefaksowe do komérek kompetentnych dla zatatwienia danej sprawy,

b) wzér dokumentu elektronicznego, czyli zbidr danych okreslajgcych zestaw, sposdb oznaczania
oraz wymagalnos$¢ elementéw tresci i metadanych dokumentu elektronicznego, mogacych
okresla¢ sposdb zapisu danych dla wskazanych elementéw oraz kolejnosc¢ i sposéb wyswietlania
na ekranie lub drukowania poszczegdlnych elementéw (wizualizacji).

5. Opracowanie ustandaryzowanych projektéw dokumentéw niezbednych przy swiadczeniu ustug musi
zostac przygotowane w oparciu o:

a) przeprowadzong analize,

b) ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdw realizujgcych zadania
publiczne (tj. Dz. U. 2013 r., poz. 235, z pdzn. zm.),

c) ustawe z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne oraz niektérych innych ustaw (Dz.U. z 2014 r., poz. 183),

d) dobre praktyki stosowane do projektowania dokumentow.

5.7.3. Przygotowanie formularzy e-ustug

Aby prawidtowo przygotowacé formularze e-ustug nalezy dostosowaé formularze, ktére znajdujg sie w
Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych (CRD). Powinno to zosta¢ wykonane
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zgodnie z ustalonym przez Gmine wzorem w zakresie tresci merytorycznych i sposobu wizualizacji. W tym
celu w ramach przedmiotowej ustugi Wykonawca bedzie odpowiedzialny za analize formularzy e-ustug
pobranych z CRD i analize wymagan dla docelowych formularzy e-ustug, a nastepnie za dostosowanie tych
formularzy w oparciu o przeprowadzone analizy.

4.
5.

10.

11.
12.

13.

14.

15.

16.
17.

18.

Wykonawca musi opracowac formularze e-ustug.

Formularze e-ustug muszg zostaé przygotowane na podstawie wzoréw dokumentéw elektronicznych
pobranych z repozytorium dokumentéw ePUAP. W przypadku braku wzoru dokumentu
elektronicznego w Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych
(CRD)/Repozytorium wzoréw dokumentdéw elektronicznych (RWD)Wykonawca zobowigzany jest
przygotowac wzory dokumentéw elektronicznych (sktadajgce sie z plikdw: wyrdznik, schemat,
wizualizacja).

Wykonawca przekaze Zamawiajgcemu wzory dokumentéw elektronicznych, ktére Zamawiajacy
nastepnie zgtosi do CRD i RWD w celu ich opublikowania.

Wzory dokumentéw elektronicznych znajdujace sie w Centralnym Repozytorium Wzoréw
Dokumentdéw Elektronicznych (CRD) zostang w ramach zadania dostosowane w zakresie tresci
merytorycznych i sposobu wizualizacji do potrzeb i przyjetych wewnetrznie wymogodw.
Przygotowanie formularzy e-ustug na podstawie wzoréw dokumentdéw elektronicznych musi sie
sktadac z:

a) analizy wzoréw e-ustug pobranych z repozytorium dokumentéw ePUAP,

b) analizy wymagan dla docelowych formularzy e-ustug,

c) dostosowania formularzy w oparciu o przeprowadzone analizy.

Wykonawca opracuje karty ustug wraz z opisem ustug i formularze elektroniczne, zgodnie z
wtasciwymi przepisami prawa.

Wszystkie formularze elektroniczne Wykonaweca przygotuje z nalezytg starannoscia, tak aby pola do
uzupetnienia w tych formularzach zgadzaty sie z polami formularzy w formacie MS Word/PDF.
Uktad graficzny wszystkich formularzy powinien by¢ jednolity.

W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego pobierania danych

z profilu w celu uzupetnienia danych klienta.

Formularze muszg zapewni¢ walidacje wprowadzonych danych po stronie klienta i serwera zgodnie
z walidacjg zawartg w schemacie dokumentu.

Pola PESEL, REGON lub kod pocztowy muszg by¢ walidowane pod katem poprawnosci danych
wprowadzonych przez klienta.

Wszystkie karty ustug, opisy i formularze muszg zostac zaakceptowane przed publikacjg przez
Zamawiajgcego na podstawie protokotu.

Dokumenty elektroniczne powinny by¢ zgodne ze standardem dokumentow ePUAP.

Format wzoréw dokumentéw elektronicznych powinien byé zgodny z formatem przyjetym dla CRD i
RWD.

Wygenerowane dla poszczegdlnych formularzy wzory dokumentow elektronicznych sktadajace sie
z plikdw: wyrdznik, schemat, wizualizacja, muszg zosta¢ dostosowane do wymogoéw formatu
dokumentu publikowanych w CRD/RWD i spetnia¢ wymogi interoperacyjnosci.
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Dostosowanie formularzy e-ustug na podstawie wzoréw dokumentéw elektronicznych pobranych

z repozytorium dokumentow ePUAP musi uwzgledniaé wytyczne i ograniczenia wynikajgce z:

a) rozporzadzenia Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu i warunkow

korzystania z elektronicznej platformy ustug administracji publicznej (Dz. U. 2016, poz. 1626),

b) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania

publiczne (t.j. Dz. U. 2013 r., poz. 235, z pdin. zm.),

c) Ustawy z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotéw

realizujgcych zadania publiczne oraz niektdrych innych ustaw (Dz. U. 2014 r., poz. 183).

W ramach realizacji ustugi do obowigzkéw Wykonawcy nalezy wykonanie i wdrozenie na platformie

ePUAP formularzy do nastepujgcych 31 ustug:

20.1. Udziat w konsultacjach spotecznych sformalizowanych otwartych.

20.2. Udziat w konsultacjach spotecznych sformalizowanych zamknietych.

20.3. Zgtoszenie obywatelskiej inicjatywy uchwatodawczej.

20.4. Zgtoszenie wniosku w sprawie inicjacji konsultacji spotecznych

20.5. Wopisanie sie do bazy danych systemu komunikacji mobilnej wraz z wyrazeniem zgody na
przetwarzanie danych i komunikacje elektroniczna.

20.6. Podatek od nieruchomosci (budowli, rolnych, lesnych) od oséb fizycznych, z mozliwoscig
sktadania i otrzymywania spersonalizowanych elektronicznych formularzy wraz z mozliwoscig
realizacji elektronicznych ptatnosci.

20.7. Podatek od nieruchomosci (budowli, rolnych, lesnych) od podmiotéw prawnych, z
mozliwoscig sktadania spersonalizowanych elektronicznych formularzy wraz z mozliwoscia
realizacji elektronicznych ptatnosci.

20.8. Podatek od srodkdw transportowych z mozliwoscig sktadania spersonalizowanych
elektronicznych formularzy wraz z mozliwoscig realizacji elektronicznych ptatnosci.

20.9. Prowadzenie spraw zwigzanych z zezwoleniami na sprzedaz napojow alkoholowych wraz
z mozliwoscia realizacji elektronicznych pfatnosci.

20.10. Wniosek o roztozenie na raty podatku oraz zalegtosci podatkowych wraz z mozliwoscig
realizacji elektronicznych ptatnosci.

20.11. Wniosek o odroczenie terminu pfatnosci podatku lub zalegtosci podatkowej wraz z
mozliwoscig realizacji elektronicznych pfatnosci.

20.12. Nadanie numeru porzadkowego budynku.

20.13. Zwrot optaty skarbowe;j.

20.14. Organizacja imprezy masowej.

20.15. Karta Duzej Rodziny.

20.16. Odpisy i zaswiadczenia z ksigg stanu cywilnego.

20.17. Wypisy i wyrysy z miejscowego planu zagospodarowania przestrzennego.

20.18. Jednorazowe zezwolenie na sprzedaz napojow alkoholowych.

20.19. Wydawanie informacji o posiadaniu gospodarstwa rolnego przez bytych i obecnych
wtascicieli.

20.20. Zezwolenie na sprzedaz napojow alkoholowych
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20.21. Zaswiadczenie o figurowaniu/ niefigurowaniu w ewidencji podatnikdw podatkéw i optat
lokalnych.

20.22. Wydanie kopii dokumentéw z archiwum zaktadowego.

20.23. Dopisanie do spisu wyborcow.

20.24. Udostepnianie informacji publicznej na wniosek.

20.25. Zaswiadczenia o przeznaczeniu terenu w planie miejscowym.

20.26. Zaswiadczenia o niezaleganiu z optatami lub stwierdzajgce stan zalegtosci.

20.27. Zezwolenie na usuniecie drzew i krzewéw.

20.28. Zezwolenie na umieszczenie reklamy w pasie drogowym.

20.29. Sporzadzenie aktu zgonu.

20.30. Zawarcie zwigzku matzenskiego w Urzedzie Stanu Cywilnego i jego rejestracja.

20.31. Zezwolenie na zajecie pasa drogowego w celu prowadzenia robét.

Ustugi 17.1 — 17.11. oraz 17.18. i 17.20. to ustugi, ktére bedg realizowane za posrednictwem
oprogramowania zakupywanego w ramach niniejszego projektu. Pozostate — to ustugi, ktdre beda
realizowane za posrednictwem oprogramowania bedgcego obecnie w posiadaniu Urzedu Gminy
Bojszowy. Ustugi 17.12. — 12.31. beda realizowane na 3. poziomie dojrzatosci (dwustronna interakcja).
Zestawienie e-ustug dla projektu znajduje sie w zatgczniku nr 8. do SIWZ.

5.7.4. Konfiguracja ESP na ePUAP w zakresie Swiadczonych ustug

Wykonawca przeprowadzi konfiguracje Elektronicznej Skrzynki Podawczej na ePUAP w zakresie
Swiadczonych e-ustug.

Konfiguracja ESP na ePUAP w zakresie swiadczonych e-ustug musi objgé stworzenie i przygotowanie
skrytek oraz zainstalowanie formularzy elektronicznych, ktére wspétpracowaé bedg z platformami
ePUAP w zakresie uruchamianych nowych e-ustug.

Wykonawca zainstaluje przygotowane formularze na platformach ePUAP.

Bazujgc na opracowanych w CRD/RWD wzorach dokumentdw elektronicznych oraz opracowanych
na platformie ePUAP formularzach elektronicznych Wykonawca przygotuje do instalacji aplikacje.
Aplikacje majg by¢ zgodne z architekturg biznesowg ePUAP oraz architekturg systemu
informatycznego ePUAP.

Przygotowane aplikacje muszg zosta¢ zainstalowane przez Wykonawce na koncie Zamawiajgcego.
Zainstalowane aplikacje muszg spetnia¢ wszystkie wymagania ePUAP oraz pozytywnie przechodzié
przeprowadzone na ePUAP walidacje zgodnosci ze wzorami dokumentéw, aby mozliwe byto
zintegrowanie formularzy z systemem elektronicznej komunikacji Zamawiajgcego.

Zamawiajgcy zapewni dostep Wykonawcy do czes$ci administracyjnej platformy ePUAP.
Wykonaweca przygotuje i opublikuje karty ustug i potaczy je z odpowiednimi opisami ustug

i odpowiednimi aplikacjami.

Przeprowadzenie konfiguracji skrzynki ESP na ePUAP w zakresie Swiadczonych e-ustug musi by¢
zgodne z:
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ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne (t.j. Dz. U. 22013 r., poz. 235, z pdzn. zm.),

ustawg z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne oraz niektdrych innych ustaw (Dz. U. z 2014, poz. 183),
rozporzadzeniem Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie zakresu i warunkow
korzystania z elektronicznej platformy ustug administracji publicznej (Dz.U. 2016, poz. 1626).
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